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1. Amacg ve Kapsam

23 Ocak 2004 tarinli ve 25355 sayi Resmi Gazete’de yayimlanan 5070 sayil
Elektronik imza Kanunu [1] ve buna bagh olarak Bilgi Teknolojileri ve iletisim
Kurumu'nun hazirlamis oldugu ikincil duzenlemeler ile Elektronik Sertifika Hizmet
Saglayicilarinin (ESHS) kurulmasi ve isletiimesi igin gerekli kurallar tanimlanmistir.
Bu kurallar ve atifta bulunduklari standartlar elektronik sertifika ve elektronik imzayla
ilgili genel cerceveyi cizmektedir.

ESHS’lerin yayimladiklari nitelikli elektronik sertifikalarin birbiriyle uyumlu olmasi,
birlikte ¢alisabilirligin saglanmasi agisindan oldukga 6nem arz eden bir husus haline
gelmigtir. ESHS’lerin ortak bir elektronik sertifika profili kullanarak sertifika
olusturmalari, problemleri ortadan kaldiracak ve elektronik imza yazilimlarinin
sorunsuz olarak yazilarak Turkiye'de elektronik imza kullaniminin yayginlagsmasini
saglayacaktir.

Bu baglamda, sertifikalar arasindaki uyumun saglanmasi amaciyla Kurumumuzda
gerceklestirilen koordinasyon faaliyetleri sonucunda tum ESHS’lerin Uzerinde uzlasiya
vardigi bir “Nitelikli Elektronik Sertifika, SiL ve OCSP istek/Cevap Mesajlari Profilleri
Rehberi” olusturulmustur.

Bu dokiiman, elektronik imza mevzuatina uygun nitelikli elektronik sertifika profili, SiL
profili ve OCSP profili tanimlamakta ve nitelikli elektronik sertifika profilinin kanunda
tanimlanan nitelikli elektronik sertifika sartlarini nasil sagladigini ifade etmektedir.
Dokiimanin son bélimiinde de bu profillere gére olusturulmus érnek sertifika, SIL ve
OCSP istek ve cevap mesajlari kodlamasi gosterilmektedir.

2. Dayanak

6 Ocak 2005 tarih ve 25692 sayili Resmi Gazete yayimlanan 5070 Sayili Elektronik
imza Kanununun Uygulanmasina lliskin Usul ve Esaslar Hakkinda Y®énetmeligin
35 inci maddesinde “Elektronik imzayla ilgili bu Yonetmelikte hikim bulunmayan
haller igin Kurul Karari ile dlizenleme yapilir’ hUkmu yer almaktadir.

Bu baglamda ESHS’lerin yayimladiklari nitelikli elektronik sertifikalarin birbiriyle
uyumlu olmasi ve birlikte galigabilirligin saglanmasi agisindan varolan ihtiyaglarin
karsilanmasina yonelik olarak s6z konusu Yonetmeligin 35 inci maddesine istinaden
“Nitelikli Elektronik Sertifika, SIL ve OCSP istek/Cevap Mesajlari Profilleri Rehberi”
olusturulmustur.
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3. Tanimlar ve Kisaltmalar

ESHS

ETSI

ETSITS

IETF
RFC

ISO/IEC

ITU

OCSP

SHA

SiL

Elektronik Sertifika Hizmet Saglayicisi

Avrupa Telekomunikasyon Standartlari Enstitusi
(European Telecommunications Standards Institute)

ETSI Teknik Ozellikleri
(ETSI Technical Specification)

internet Mihendisligi Gérev Grubu Yorum Talebi

(Internet Engineering Task Force Request for Comments)
Uluslararasi Standardizasyon Tegkilati / Uluslararasi Elektroteknik
Komitesi

(International Organisation for Standardisation / International
Electrotechnical Commitee)

Uluslararasi Telekomunikasyon Birligi

(International Telecommunication Union):

Cevrimici Sertifika Durum Protokoli
(Online Certificate Status Protocol)

Givenli Ozet Algoritmasi Nesne Belirteci (Object Identifier)
(Secure Hash Algorithm)

Sertifika iptal Listesi

4. Sertifika Profili

Bu profil, temel olarak ETSI TS 101 862 [2] 'de tanimlanan nitelikli sertifika profilini
alarak T.C. 5070 sayili Elektronik imza Kanunu [1] 'nda belirtilen Nitelikli Elektronik
Sertifika icin bir profil tanimlar. Profil tanimlanirken Bilgi Teknolojileri ve iletisim
Kurumu tarafindan yayimlanan tebli§g [3] g6z 6nlnde bulundurulmus ve teblige
uygunluk saglanmigtir. ETSI TS 101 862 [2] temel olarak alindigindan, RFC 3739 [4] ,
RFC 5280 [5] ve X.509 [6] 'da ifade edilenlerin timu (tersi burada acgik bir sekilde
belirtiimedigi surece) gecerlidir.

4.1 Zorunlu Sertifika Alanlari

Asagdida belirtilenler disindaki zorunlu alanlar diger dokimanlarda tanimlandigi gibidir.
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4.1.1 Genel kurallar

Subject ve Issuer gibi alanlarda kullanilan niteliklerde deger olarak
genelde DirectoryString tipi kullaniimaktadir. DirectoryString
tipi PrintableString, TeletexString, BMPString, UTF8String
ve UniversalString tiplerinden birinin secilmesi olarak [5]
tanimlanmistir. DirectoryString tipi ile tanimlanan nitelikler
kullanildiginda UTF8String segenegi kullanilarak
kodlama yapilmahdir. C, serialNumber ve dc gibi DirectoryString olmayan
diger nitelikler kullanildiginda kodlama niteligin tanimlandigi gibi yapilmahdir. Eger
tanimda UTF8String secilebilirse, UTF8String kullaniimahdir. C
ve serialNumber icin PrintableString, dc icin IA5String
kodlamasi kullaniimalidir [5] .

4.1.2 Gegerlilik (Validity) Alani

RFC 5280 [5] 'de belirtildigi gibi 2049 yilina kadar UTCTime kullanilmahli ve zaman
GMT(Zulu) olarak kodlanmalidir. Detaylar icin [5] 4.1.2.5 gecerlidir.

4.1.3 Yayimci (Issuer) Alani

Bu alanda Bilgi Teknolojileri ve iletisim Kurumu tarafindan onaylanmis bir
isim bulunmalidir. O niteliginde ESHS'nin resmi adi yer almalidir ve C niteligi
"TR" olmalidir. Bu alanda yer alacak diger nitelikler ESHS'nin segimine baghdir.

4.1.4 Ozne (Subject) Alani

Bu alan, sertifikanin verilecegi kisinin ayirtedilebilir adini icerir. Ozne alani RFC 3739
[4] '‘daki  sartlara  uygun  olarak  doldurulmalidir. Bu sartlara ek
olarak commonName, serialNumber ve C niteliklerinin
bulunmasi zorunludur. CommonName niteliginde sertifika alan kiginin tam adi (adi ve
soyadi), serialNumber niteliginde T.C. Kimlk No ve C niteliginde “TR”
degeri bulunmalidir.Sertifika Tlrk vatandasina verilmiyorsa serialNumber alani
pasaport numarasini icermelidir. Bununla birlikte sertifika Turkiye’de herhangi bir
amacla en az alti (6) ay sireli “Yabancilara Ait ikamet Tezkeresi” almis olan bir
yabanciya veriliyorsa serialNumber alani T.C. Kimlik No benzeri tekil bir numara
olan Yabanci Kimlik No'yu icermelidir. C niteligi bu durumda da “TR”
degerini icermelidir. CommonName niteligine isim yazilirker
kisaltmalar kullanilmamali ve tam isim yazilmahdir. Bu nitelik yazilirken ismin ilk
harflerinin baylk diger harflerinin kaglik ve soyismin tum harflerinin buyuk olarak
yazilmasi onerilmektedir. Title niteligi sertifika alan kiginin meslek ve/veya tnvan
bilgisini icerebilir. Fakat bu nitelik sadece bilgi amacli kullanilabilir, meslek ve/veya
unvan belirtmek zorunda degildir. Sertifikanin verilecegi kisinin ¢alistig1 veya temsil ve
ilzam ettigi kurum bilgisinin  sertifikada yer almasi durumunda bu
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bilgi organizationName alanina yazilmaldir. organizationName niteliklerine
isim yazilirken kisaltmalar kullanilmamali ve tam isim yazilmahdir. Ayrica sertifikanin
verilecegi kisinin kurum bilgileri ile birlikte ¢alistigi birim bilgisinin de sertifika igerigine
yazilmasinin talep edilmesi halinde bu bilgi OrganizationalUnitName alanina
yazilmalidir. Bu nitelikler yazilirken ismin tum harfleri buyuk olarak yazilmahdir.

4.1.5 Acik Anahtar (Public Key) Alani

Verilecek sertifikalarin anahtarlari, tebligde [3] belirtilen algoritma ve anahtar boylarina
uyumliu olmahidir.

4.2 Eklentiler

4.2.1 Yetkili Anahtari Tanimlayicisi (Authority Key Identifier) ve Ozne
Anahtari Tanimlayicisi (Subject Key Identifier) Eklentileri

Bu iki eklentinin de sertifikada bulunmasi 6nerilir.

Ozne anahtar tanimlayicisi eklenti degerinin RFC 5280 [5] 4.2.1.2 de gecen iki
yontemden birincisi ile olusturulmasi 6nerilir. Buna gore, subjectPubl icKey degeri
(BIT STRING igine kodlanmadan onceki hali) 160 bit SHA-1 ile 6zetlenip kullanilir.

Yetkili Anahtar tanimlayicisi eklentisinin degeri agagidakilerden biri olmahdir:

1. AuthorityKeyldentifier ASN1 yapisi i¢indeki keyldentifier kullanilir ise;
sertifikayr yayimlayan yetkilinin sertifikasindaki 6zne anahtari tanimlayicisi
buraya yazilmalidir.

2. AuthorityKeyldentifier ~ASN1 yapisi igindeki authorityCertlssuer
ve authorityCertSerialNumber kullanilir ise; sertifikayr yayimlayan
yetkilinin sertifikasindaki yayimci ve seri numarasi bulunmahdir.

Bu iki yontemden birincinin kullaniimasi dnerilmektedir.
Bu eklentilerin kritik degil olarak isaretlenmesi gerekmektedir.

4.2.2 Anahtar Kullanimi (Key Usage) Eklentisi

Anahtar Kullanimi eklentisi RFC 3739 [4]'da belirtildigi gibi bulunmak zorundadir.
Anahtarlarin  sadece elektronik imza amagli kullanildiginin ifade edilmesi
icin nonRepudiation (inkar edilemezlik) alaninin tek basina
veya digitalSignature (elektronik imza) alaniyla birlikte kullanilmasi, bunlar
disindaki anahtar kullanim alanlarinin nitelikli elektronik sertifika igeriginde
bulunmamasi gerekmektedir.

Bu eklentinin kritik olarak isaretlenmesi onerilir.
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4.2.3 Sertifika ilkeleri (Certificate Policies) Eklentisi

Sertifika ilkeleri eklentisi RFC 3739 [4] 'da belirtildigi gibi bulunmak zorundadir.
Sertifika ilkesinin ilke tanimlayicisi (Certificate Policies-Policy ldentifier) icin ESHS,
TSE'den almig oldugu nesne belirtecinin altinda tahsis ettigi sertifika ilke
tanimlayicisini kullanmahdir. Sertifika ilkesi iginde, kullanici uyarisi (user notice)
alanina, acik metin olarak asagidaki agiklamanin yazilmasi zorunludur.

Bu sertifika, 5070 sayili Elektronik Imza Kanununa gdre

nitelikli elektronik sertifikadair.
Bu eklentinin kritik degil olarak isaretlenmesi 6nerilir.

4.2.4 Temel Kisitlar (Basic Constraints) Eklentisi

Kullanicilara verilen sertifikalarda temel kisitlar eklentisinin olmasi halinde , cA
degerinin yanlig(false) ve pathLenConstraint degerinin de bulunmamasi
zorunludur. Boylece verilen sertifikanin kullaniciya (end entity) ait oldugu acik olarak
ifade edilmis olacaktir. Bu eklentinin kritik degil olarak isaretlenmesi dnerilir.

4.2.5 Genigletilmis Anahtar Kullanimi (Extended Key Usage)
Eklentisi

Bu eklentinin kullanilmamasi gerekir.

4.2.6 Ozne Alternatif Adi (Subject Alternative Name) Eklentisi

Bu eklentinin kullanilmamasi onerilir. Eger elektronik sertifikada e-posta adresi
bulunmasi isteniyorsa, e-posta adresi rfc822Name icine I1A5String tipinde
[5] kodlanmahidir. Bu durumda sertifikayi olusturan ESHS, e-posta adresinin sertifika
sahibine ait oldugunu belirtmis olacaktir. Bu nedenle sertifikalara yazilacak e-posta
adreslerinin kurumsal e-posta adresi olmasi ve e-posta adresini veren kurumdan
alinacak bir belge ile sahibine ait oldugunun ispat edilmesi 6nerilir. Kullaniimasi
durumunda, bu eklentinin kritik degil olarak isaretlenmesi 6nerilir.

4.2.7 Ozne Dizin Nitelikleri (Subject Directory Attributes) Eklentisi

Sertifikanin verildigi kisi hakkinda ekstra bilgi bu eklentide verilebilir. Kisinin dogum
tarini (dateOfBirth), dogum yeri (placeOfBirth), cinsiyeti (gender), uyrugu
(countryOfCitizenship) ve yasadigi Ulke (countryOfResidence) bilgileri RFC
3739 [4] 'da belirtildigi sekilde bu eklenti icine yazilmalidir. Kiginin gorevini sertifikada
gostermek icin 6zne dizin nitelikleri eklentisi icinde X.509 [6] 14.4'de tanimlanan role
kullaniimasi o6nerilir. X.509 [6] 13.2 bu uygulamaya temel teskil etmektedir. Role
niteligi generalNames tipinde olmasina ragmen deger olarak registeredID
segenegi kullaniimasi 6nerilir.
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Bu eklentinin kritik degil olarak isaretlenmesi zorunludur [4].

4.2.8 Nitelikli Sertifika ibareleri (Qualified Certificate Statements)

RFC 3739 [4] 3.2.6'da tanimlanan qcStatements eklentisi nitelikli sertifika ibareleri
icin kullanilacaktir. Bu eklentinin nesne belirteci degeri RFC 3739 [4] 'da
tanimlanmistir. Olusturulacak sertifikalarda asagida tanimlanan iki nitelikli sertifika
ibaresi de bulunmahlidir. Para limiti ibaresi ise istenirse eklenebilir. Bu eklentinin kritik
degil olarak isaretlenmesi 6nerilir. Bu alanin kritik olarak isaretlenmesi, igcindeki tim
ibarelerin kritik olarak isaretlenmesi anlamina gelir.

4.2.8.1 ETSITS 101 862 Nitelikli Sertifika ibaresi

ETSI TS 101 862 ile uyumlu sertifikalar Uretmek icin, bu dokimanda tanimlanan 1d-
etsiqcs-QcCompliance nesne belirtecini iceren ve degeri bos olan bir
ibare bulunmahdir.

4.2.8.2 Bilgi Teknolojileri ve iletisim Kurumu Nitelikli Elektronik Sertifika
ibaresi

Bilgi Teknolojileri ve lletisim Kurumu tarafindan belirlenen nesne belirteci
2.16.792.1.61.0.1.5070.12.1 { joint-iso-i1tu-t(2) ulke(16) tr(792)
yurutme(l) tk(61.0.1) nes-profil1(5070) nes-ibaresi (@D
nesuygunlugdu (1)} kullanilarak olusturulacak bir ibare bulunmak zorundadir. Bu
ibare deger olarak UTF8String tipinde bir ASN1 yapisi igerebilir. Gorsel olarak, bu
sertifikanin nitelikli elektronik sertifika oldugu, dederde yazilacaktir. Asagidaki yazinin
deger olarak kullaniimasi 6nerilmektedir.

Bu sertifika, 5070 sayili Elektronik Imza Kanununa gore

nitelikli elektronik sertifikadir.

4.2.8.3 Para Limiti ibaresi

Sertifikanin kullanilacagi islemler igin para limiti olmasi durumunda kullanilacaktir.
ETSITS 101 862 [2] 'de tanimlandigi gibi olacaktir. ETSI TS 101 862 [2] 'de
tanimlanan 1so4217CurrencyCode yapisinda, segeneklerden PrintableString
tipindeki alphabetic kullanilacaktir. Bu deger ISO 4217'de tanimlanan 3 karakterli
para birimlerinden biri olmalidir.

Tark Lirasi icin "TRY" kullanilmahdir.

4.2.8.4 Kullanim Kisiti

Sertifikanin kullanilacagi iglemler ile ilgili kullanim kisiti olmasi halinde s6z konusu
kisiti tanimlayan ibarenin kendisi ve bu ibareye ait nesne belirteci bu alana
yazilmahidir. Bu ibare deger olarak UTF8String tipinde bir ASN1 yapisi igerebilir.
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4.2.9 SIL Dagitim Noktasi (CRL Distribution Points) Eklentisi

Sertifikayla ilgili yayimlanacak SiL’e ulagmak icin gerekli bilgiyi icerir. Bu eklentinin
yayimlanan nitelikli sertifikalarda bulunmasi gerekmektedir. 0‘da belirtildigi gibi, SiL
ve sertifika yayimlayan makamlar ayni olmak zorunda oldugundan, eklenti
icindeki distributionPoint alani dolu olmalidir. Belirtilen yerdeki SiL’in, tim iptal
sebepleri icin durumu belirtmesi gerekmektedir. Dolayisiyla deger icindeki reasons
alani kullaniimamahdir.

Kritik degil olarak isaretlenmesi onerilir.

4.2.10 Hizmet Saglayici Bilgi Erisimi (Authority Information Access)
Eklentisi

Hizmet saglayici bilgi ve servislerine ulagmak igin kullanilir. Bu profile uygun olarak
yayimlanan nitelikli sertifikalarda bu eklentinin bulunmasi gerekmektedir. Farkli erigsim
bilgilerinin olmasi halinde bu bilgiler liste halinde bu eklentide yer alir. Bu listede
erisim metodu i1d-ad-ocsp olarak belirtimis en az bir tane erisim bilgisi
bulunmalhidir. Ayrica erisim metodu olarak 1d-ad-calssuers olarak belirtiimis en
az bir tane hizmet saglayici sertifikasina erisim bilgisi bulunmahidir.. Boylece
sertifikay! igleyen istemcilerin hizmet saglayiciyla ilgili bilgilere erigimi kolaylastiriimis
olacaktir. Bu erigim bilgisinde LDAP ya da HTTP adresinden en az biri bulunmalidir.
Kritik olarak igaretlenmemelidir.

5. Nitelikli Elektronik Sertifika Sartlari ile Uyum

Asagidaki tablo, Elektronik imza Kanunu [1] Madde 9'da tanimlanan nitelikli elektronik
sertifikada bulunmasi zorunlu bilgilerin bu profil kullanilarak nasil kargilandigini
gostermektedir.

Bu profile gore istenen sartin nasil

Nitelikli Elektronik Sertifika Tanimi N <
saglanacagi

Bu dokimanda, 4.2.8 Nitelikli Sertifika
a) Sertifikanin "nitelikli elektronik sertifika" | ibareleri (Qualified Certificate
olduguna dair bir ibare Statements)'daki ibarelerden 4.2.8.1 ve
4.2.8.2 ibareleri ile.

b) Sertifika hizmet saglayicisinin kimlik Bu dokiimanda 4.1.3 Yayimci (Issuer)
bilgileri ve kuruldugu tlke adi Alani ile.
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c) imza sahibinin teshis edilebilecegi
kimlik bilgileri

Bu dokiimanda 4.1.4 Ozne (Subject)
Alanti ile.

d) Elektronik imza olusturma verisine
karsilik gelen imza dogrulama verisi

Bu dokimanda 4.1.5 A¢ik Anahtar
(Public Key) Alani ile

e) Sertifikanin gegerlilik stresinin
baslangic ve bitis tarihleri

Bu dokiimanda 4.1.2 Gegerlilik (Validity)
Alani ile

f) Sertifikanin seri numarasi

X.509 [6] ve RFC 5280 [5] 'de gecen
sertifika seri numarasi (Serial number) ile.

g) Sertifika sahibi diger bir kisi adina
hareket ediyorsa bu yetkisine iligskin bilgi

Bu dokiimanda 4.2.7 Ozne Dizin
Nitelikleri (Subject Directory Attributes)
Eklentisi belirtilen role niteligi ile.

h) Sertifika sahibi talep ederse mesleki
veya diger kisisel bilgileri

Bu dokiimanda gecen 4.1.4 Ozne
(Subject) Alani disinda ihtiya¢ duyulursa
RFC 3739 [4] 3.2.1 ve 3.2.2'de
tanimlanan Subject Alternative
Name ve Subject Directory
Attributes eklentileri ile.

i) Varsa sertifikanin kullanim sartlari ve
kullanilacagi islemlerdeki maddi
sinirlamalara iligkin bilgiler

Kullanim sartlari, bu dokiimandaki 4.2.2
Anahtar Kullanimi (Key Usage) Eklentisi
ve 4.2.3'de belirtildigi gibi eklenen
sertifika politikasi icinde belirtilir. Maddi
sinirlamalara iligskin bilgi bu dokiimandaki
4.2.8.3 Para Limiti ibaresi ile belirtilir.

J) Sertifika hizmet saglayicisinin
sertifikada yer alan bilgileri dogrulayan
guvenli elektronik imzasi

X.509 [6] ve RFC 5280 [5] 'de
tanimlandigi gibi sertifika imzalanir.

6. Sertifika iptal Listesi (SiL) Profili

Her ESHS, verdigi sertifikalarla

iptal  bilgisini iceren sertifika iptal

listesi yayimlamalidir. ESHS'nin sertifika ve SIL yayimlayan sertifika makamlari
ayni olmalidir. Sertifika makami tarafindan yayimlanan SiL’ler, o sertifika makami
tarafindan verilmig tum sertifikalari kapsamahidir.
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6.1 Zorunlu SiL Alanlari

Asagdida belirtilenler disindaki zorunlu alanlar diger dokimanlarda tanimlandigi gibidir.

6.1.1 Versiyon

Bu profile uygun olarak yayimlanan tiim SiL’lerin versiyonu v2 olmalidir. Versiyonun
v2 olmasi 1 olarak kodlanmasi ile saglanir.

6.1.2 imza Algoritmasi

SiL imzalamak icin kullanilan algoritma, tebligde [3] belirtilen algoritma ve anahtar
boylarina uyumlu olmahidir.

6.1.3 Yayimci (Issuer Name) Alani

Sertifika profili 4.1.3’de belirtilen yayimci alani ile ayni olmalidir. Sadece gorsel deger
olarak degil, kodlama olarak da ayni olmasi zorunludur.

6.1.4 Yayimlama Tarihi (This Update)

SiL’in yayimlandig tarihi gdsterir. RFC 5280 [5] 'de belirtildigi gibi 2049 yilina kadar
UTCTime kullanilmahli ve zaman GMT(Zulu) olarak kodlanmahlidir. Detaylar igin [5]
4.1.2.5 gecerlidir.

6.1.5 Sonraki Yayimlama Tarihi (Next Update)

Bir sonraki SiL'in yayimlanacadi en gec tarihi gosterir. ESHS’ler bu tarinten énce
mutlaka yeni SiL yayimlamak zorundadirlar. Sonraki Yayimlama Tarihi, daha 6nce
yayimlanmis tim SiL’lerin sonraki yayimlama tarihlerinden sonra olmalidir.

ASN1 vyapisinda secimli (optional) gdérinmesine ragmen, bu alanin Sil’lerde
bulunmasi zorunludur.

RFC 5280 [5] 'de belirtildigi gibi 2049 yilina kadar UTCTime kullanilmali ve zaman
GMT(Zulu) olarak kodlanmalidir. Detaylar icin [5] 4.1.2.5 gecerlidir.

6.2 SiL Eklentileri

6.2.1 Yetkili Anahtari Tanimlayicisi (Authority Key Identifier)
Eklentisi

Bu eklentinin SiL’de bulunmasi zorunludur. Degeri 4.2.1'de aciklanan yetkili anahtar
tanimlayicisi gibi olmahdir.

Bu eklenti kritik olarak igaretlenmemelidir.
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6.2.2 SiL Numarasi (CRL Number) Eklentisi

Bu eklentinin SiL’de bulunmasi zorunludur. Bu numara, ESHS’nin yayimladigi SiL’ler
icin diizenli olarak artmalidir. Bdylece yayimlanan iki SiL’den hangisinin daha énce
yayimlandidi kesin olarak bilinebilir.

Bu eklenti kritik olarak igaretlenmemelidir.

6.2.3 Hizmet Saglayici Bilgi Erigimi (Authority Information Access)
Eklentisi

Bu eklenti hizmet saglayici bilgi ve servislerine ulasmak igin kullanilir. Bu eklentinin
yayimlanan SiL’lerde bulunmasi 6nerilir. Bu profile uyan SiL’lerde, erisim metodu

olarak sadece id-ad-calssuers kullaniimahdir. Béylece SiL’i isleyen istemcilerin
hizmet saglayiciyla ilgili bilgilere erigimi kolaylastiriimis olacaktir.

Kritik olarak igaretlenmemelidir

6.3 SiL Eleman Eklentiler

6.3.1 Sebep Kodu (Reason Code) Eklentisi

Sertifikanin iptal edilme sebebini belirtir. Eger iptal sebebi bilinmiyorsa, belirsiz
(unspecified (0)) olarak eklenmesi yerine, hic eklenmemesi Onerilir. Eder sebep
biliniyorsa, eklenmesi 6nerilir.

Bu eklenti kritik olarak igaretlenmemelidir.

7. Cevrimici Sertifika Durum Protokoli (OCSP)

Burada aksi belrtiimedikgce, OCSP istek ve cevap mesajlart RFC 2560 [7] 'da
tanimlandigr gibi olmahdir. Bu profile uyan ESHS’lerin OCSP sunuculari http
Uzerinden gelen isteklere cevap verebilmelidir. Bu profile uyan OCSP sunuculari
sertifikalarin gergek zamanl durumunu bilmek zorundadir.

7.1 OCSP istek Mesaiji

Bir OCSP istek mesaiji ile birden fazla sertifikanin durumunu sorgulamak mimkundur.
OCSP istek mesajinda genel bir eklentiler alani bulunmaktadir. Ayrica her bir istek igin
ayri ayri eklenti eklemek mumkindur. Asagidaki istek mesaji eklentileri istege genel
eklentileri, tek istek eklentileri de her bir istege eklenebilecek eklentileri anlatir.
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7.1.1 OCSP istek Mesaji Eklentileri

7.1.1.1 Nonce Eklentisi

Nonce, giincel OCSP cevabi alindigindan emin olunmasi igin kullanilir. istemcilerin
gonderdikleri istekte nonce kullaniimasi ©6nerilir. Nonce degeri olarak rastgele
olusturulmus en az 128 bitlik bir veri kullaniimasi 6nerilir.

7.1.1.2 Kabuledilebilir Cevap Tipleri (Acceptable Response Types) Eklentisi

Bu eklentinin kullaniimamasi oOnerilir. Bu profile uyan istemciler 1d-pkix-ocsp-
basic tipinde cevap mesajlarini algilayabilmelidirler. Dolayisiyla, istemciler, kabul
edilebilir cevap tipleri eklentisini eklemeleri durumunda, 1d-pkix-ocsp-basic tipini
mutlaka eklenti icinde bulundurmahidirlar.

7.1.2 OCSP Tek istek Eklentileri

Herhangi bir tek istek eklentisi kullaniimamasi 6nerilir.

7.2 OCSP Cevap Mesaji

Gelen istek mesajinda, Kabuledilebilir Cevap Tipleri eklentisi bulunmuyorsa,
sunucu 1d-pkix-ocsp-basic tipinde cevap uretmelidir. Bu profil sadece 1d-
pkix-ocsp-basic tipindeki cevaplari tanimlar. Sunucular ve istemciler id-pkix-
ocsp-basic tipini kullandiklarinda buradaki kisitlara uymak zorundadir.

7.2.1 Zorunlu OCSP Cevap Alanlari

7.2.1.1 imza Algoritmasi Alani (BasicOCSPResponse yapisi signatureAlgorithm)

Cevap imzalanirken kullanilan algoritma, tebligde [3] belirtilen algoritma ve anahtar
boylarina uyumlu olmahidir.

7.2.1.2 Sonraki Giincelleme Alani(SingleResponse yapisi nextUpdate)

Bu profile uyan OCSP sunuculan sertifikalarin gergek zamanlh durumunu
bilmek zorundadir. Dolayisiyla sonraki guncelleme alani cevap yapisi
icerisinde bulunmamalhdir.

7.2.1.3 Sebep Kodu (Revokedinfo yapisi revocationReason)

6.3.1’de anlatildigi gibi sertifikanin iptal ediime sebebini belirten yapinin
eklenmesi Onerilir. 6.3.1’deki sartlar burada da gecerlidir.
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7.2.2 OCSP Cevap Eklentileri

7.2.2.1 Nonce

Bu profile uyan sunucular gelen istekteki nonce degerini cevaba aynen
koymak zorundadir. Eger istekte nonce yok ise, sunucu, nonce eklentisini koymadan
cevap verebilmelidir.

7.2.3 OCSP Tek Cevap Eklentileri

Herhangi bir tek cevap eklentisi kullanilmamasi onerilir.

8. Ornek Kodlamalar

Ornek kodlamalarda, oncesindeki sayilar sirasiyla, verinin kaginci baytinda
oldugumuzu, tag baytinin degerini ve bu elemanin uzunlugunu ifade eder.

8.1 Ornek Nitelikli Elektronik Sertifika Kodlamasi

0 30 2138: SEQUENCE {
4 30 1602:  SEQUENCE {

8 AO 3: [o] {
10 02 1: INTEGER 2
: }
13 02 1: INTEGER 44
16 30 13: SEQUENCE {
18 06 9: OBJECT IDENTIFIER
: shalwithRSAEncryption (1 2 840 113549 1 1 5)
29 05 0: NULL
: }
31 30 98: SEQUENCE {
33 31 11: SET {
35 30 9: SEQUENCE {
37 06 3: OBJECT IDENTIFIER countryName (2 5 4 6)
42 13 2: PrintableString "TR"
}
: }
46 31 24: SET {
48 30 22: SEQUENCE {
50 06 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
55 0C 15: UTF8String "ESHS Resmi Adi-
: }
: }
72 31 57: SET {
74 30 55: SEQUENCE {
76 06 3: OBJECT IDENTIFIER commonName (2 5 4 3)
81 0C 48: UTF8String
: "Test Elektronik Sertifika Hizmet Saglayicisi*
}
}
: }
131 30 30: SEQUENCE {
133 17 13: UTCTime "070321120955Z*
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148 17 13: UTCTime "091215120955Z*

: }
163 30 74: SEQUENCE {
165 31  11: SET {
167 30 9: SEQUENCE {
169 06 3: OBJECT IDENTIFIER countryName (2 5 4 6)
174 13 2: PrintableString "TR"
: }
: }
178 31  20: SET {
180 30 18: SEQUENCE {
182 06 3: OBJECT IDENTIFIER serialNumber (2 5 4 5)
187 13  11: PrintableString "12345678901"
: }
: }
200 31  37: SET {
202 30 35: SEQUENCE {
204 06 3: OBJECT IDENTIFIER commonName (2 5 4 3)
209 oC  28: UTF8String "Cigdem Isil USTUNOGLU"
: }
}
: }
239 30 290: SEQUENCE {
243 30 13: SEQUENCE {
245 06 9: OBJECT IDENTIFIER rsaEncryption (1 2 840 113549 1 1 1)
256 05 0: NULL
: }
258 03 271: BIT STRING O unused bits, encapsulates {
263 30 266: SEQUENCE {
267 02 257: INTEGER
: 00 B6 6C 37 30 66 A3 6F 73 D4 86 36 8C E5 12 41
6A 59 B6 9F BO F7 5A 4E 78 46 25 5D 84 BO 9B 55
53 1A 49 2F 05 6F 87 51 EB BA 60 A7 2E BB CA 24
5B EE D5 46 ED 4D 12 2C A4 B1 DC D1 2E B7 F1 D2
67 9D 70 D5 1A 08 3C 92 BF 32 67 55 81 44 52 05
36 5D 70 8A 31 C4 E5 6A C1 03 88 D1 96 CF 9A 89
3E ED 5A 52 11 99 F3 CF 06 71 4D 77 EE F9 2A 78
48 DA A3 F7 58 F8 59 FF 38 FA 94 1B E2 8F OB B2
: [ Another 129 bytes skipped ]
528 02 3: INTEGER 65537
: }
}
: }
533 A3 1073: [31 {
537 30 1069: SEQUENCE {
541 30 31: SEQUENCE {
543 06 3: OBJECT IDENTIFIER authorityKeyldentifier (2 5 29 35)
548 04 24: OCTET STRING, encapsulates {
550 30 22: SEQUENCE {
552 80 20: [o]
: 41 57 F5 72 7F CD AD 65 3A 51 67 CB 68 A2 89 92
59 BC 69 11
}
}
: }
574 30 29: SEQUENCE {
576 06 3: OBJECT IDENTIFIER subjectKeyldentifier (2 5 29 14)
581 04 22: OCTET STRING, encapsulates {
583 04  20: OCTET STRING
: 43 02 6F 7E D8 OD 67 2A 23 24 2B B1 DB 18 C1 70
B5 53 EO 3C
}
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605
607
612
615
617

621
625
630
634
638
642
655
659
661
671

708
711

721
724

933
935
940
942

944
947
952
955
958
960
962
964

1004
1006
1008
1010

30
06
01
04
03

30
06
04
30
30
06
30
30
06
16

30
06

30
1E

30
06
04
30

30
06
04
30
30
AO
AO
86

30
AO
AO
86

14:

N D» P W

308:

299:
295:
291:
11:
274:
47 :

35:

222:

209:
206:

181:

173:
170:
44:
42:
40:
38:

122:
120:
118:
116:

ON WO

T
SEQUENCE {

OBJECT IDENTIFIER keyUsage (2 5 29 15)
BOOLEAN TRUE
OCTET STRING, encapsulates {
BIT STRING 6 unused bits
"11"B
}

T
SEQUENCE {

OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER "2 16 792 121157 1 1*
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER cps (1 36 1557 2 1)
IA5String "“http://www.testsm.net.tr/TESTSM_SUE*
}
SEQUENCE {
OBJECT IDENTIFIER
unotice (1361557 2 2)
SEQUENCE {
BMPString
"Bu sertifika, 5070 sayil: Elektronik imza Kan*®
"ununa gore nitelikli elektronik sertifikadir."

¥
SEQUENCE {

OBJECT IDENTIFIER basicConstraints (2 5 29 19)
OCTET STRING, encapsulates {

SEQUENCE {}

}

by
SEQUENCE {

OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
01 {
01 {
[6] "http://www._testsm.net.tr/TESTSMSIL.cri*
}
}
}
SEQUENCE {
01 {
01 {

6]
"ldap://dizin_testsm._.gov.tr/C=TR,0=TESTSM,CN=TEST"
"SMSIL?certficateRevocationList?base?objectclass="
"cRLDistributionPoint”

}

}
}
}
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}

: }
1128 30 223: SEQUENCE {
1131 06 8: OBJECT IDENTIFIER
: authorityInfoAccess (1 36 1557 11)
1141 04 210: OCTET STRING, encapsulates {
1144 30 207: SEQUENCE {
1147 30 47: SEQUENCE {
1149 06 8: OBJECT IDENTIFIER
: calssuers (1 36 155 7 48 2)
1159 86 35: [6] "http://www.testsm.net.tr/TESTSM.crt”
: }
1196 30 116: SEQUENCE {
1198 06 8: OBJECT IDENTIFIER
: calssuers (1 36 155 7 48 2)
1208 86 104: [6]
: "ldap://dizin._testsm.net.tr/C=TR,0=TESTSM,CN=TEST"
"SM?cACertificate?base?objectclass=certificationA*”
“uthority”
: }
1314 30 38: SEQUENCE {
1316 06 8: OBJECT IDENTIFIER ocsp (1 3 6 155 7 48 1)
1326 86 26: [6]1 "http://ocsp.testsm.net.tr/"
: }
}
}
: }
1354 30 87: SEQUENCE {
1356 06 3: OBJECT IDENTIFIER subjectDirectoryAttributes (2 5 29 9)
1361 04  80: OCTET STRING, encapsulates {
1363 30 78: SEQUENCE {
1365 30 16: SEQUENCE {
1367 06 8: OBJECT IDENTIFIER
: countryOfCitizenship (1 36 1557 9 4)
1377 31 4: SET {
1379 13 2: PrintableString "TR"
: }
: }
1383 30 16: SEQUENCE {
1385 06 8: OBJECT IDENTIFIER
: countryOfResidence (1 36 1557 9 5)
1395 31 4: SET {
1397 13 2: PrintableString "TR"
: }
: }
1401 30  15: SEQUENCE {
1403 06 8: OBJECT IDENTIFIER gender (1 36 155 7 9 3)
1413 31 3: SET {
1415 13 1: PrintableString “F*
: }
: }
1418 30 23: SEQUENCE {
1420 06 8: OBJECT IDENTIFIER
: placeOfBirth (1 36 1557 9 2)
1430 31  11: SET {
1432 0OC 9: UTF8String "istanbul*®
: }
}
}
}
: }
1443 30 164: SEQUENCE {
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1446
1456
1459
1462
1465
1467

1475
1477
1485
1487

1492
1495

1498

1500

5070
1513

1610
1612

1623

1625

» O

10
12

23

25

27
29

06 8:
01 1:
04 148:
30 145:
30

06 6:
30 21:
06 6:
30 11:
13

02

02

30 110:
06 11:
11)

ocC 95:
30 13:
06 9:
05 0:
03 513:

(o4}

PR W

}

}
}

OBJECT IDENTIFIER qgcStatements (1 36 1557 1 3)
BOOLEAN TRUE
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER
id-etsi-qcs-QcCompliance (0 4 0 1862 1 1)
}
SEQUENCE {
OBJECT IDENTIFIER
id-etsi-qcs-QcLimitvalue (0 4 0 1862 1 2)
SEQUENCE {
PrintableString "TRY"
INTEGER 1
INTEGER 3
}

}
SEQUENCE {

OBJECT IDENTIFIER
Telekomunikasyon Kurumu NES OID (2 16 792 1 61 0 1

UTF8String
"Bu sertifika, 5070 sayili Elektronik imza Kan®
"ununa gore nitelikli elektronik sertifikadir.”

}

}

SEQUENCE {

OB

NU
}

JECT
shal
LL

IDENTIFIER
withRSAEncryption (1 2 840 113549 1 1 5)

BIT STRING O unused bits

09
B7
1F
D8
11
9D
Al
A6

97
51
24
BE
B9
9D
5B
76

D6 C2 2F 31 80 8B 5B C6 98 BO AO 1A EE 28
OB FC EF 69 55 B9 D1 8F 5C 00 13 9F 11 E3
27 33 9B FO 77 6A 51 48 84 C5 4A 93 2F 25
AE 67 1E 83 5E 47 88 1F 8D 15 A6 C5 89 EA
9B AA C5 97 7D F9 8D EE 93 CC 8E 61 DC 7D
OE 38 75 85 CD C5 33 A2 C4 84 16 CB 09 3A
AE E8 38 A5 E7 E3 E8 EO E1 FF 15 E5 C2 F3
52 CE 00 9F BD EB 45 74 0B CB B7 20 2C 2C
[ Another 384 bytes skipped ]

Ornek SiL Kodlamasi

30 768: SEQUENCE {

SEQUENCE {
INTEGER 1
SEQUENCE {

30 233:
02 1:
30 13:
06 9:
05 0:
30 98:
31 11:
30 9:

OBJE
sh
NULL

}

CT IDENTIFIER
alwithRSAEncryption (1 2 840 113549 1 1 5)

SEQUENCE {

SET
SE

{
QUENCE {
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31 06 3: OBJECT IDENTIFIER countryName (2 5 4 6)
36 13 2: PrintableString "TR"
: }
: }
40 31  24: SET {
42 30 22: SEQUENCE {
44 06 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
49 0C 15: UTF8String "ESHS Resmi Adi-
: }
: }
66 31 57: SET {
68 30 55: SEQUENCE {
70 06 3: OBJECT IDENTIFIER commonName (2 5 4 3)
75 0C  48: UTF8String
: "Test Elektronik Sertifika Hizmet Saglayicisi”
}
}
: }
125 17  13: UTCTime "070320134858Z*
140 17  13: UTCTime "070321134858Z"
155 30 34: SEQUENCE {
157 30 32: SEQUENCE {
159 02 1: INTEGER 21
162 17  13: UTCTime "070320134543Z"
177 30 12: SEQUENCE {
179 30 10: SEQUENCE {
181 06 3: OBJECT IDENTIFIER cRLReason (2 5 29 21)
186 04 3: OCTET STRING, encapsulates {
188 OA 1: ENUMERATED 1
: }
}
}
}
: }
191 A0 47: [0] {
193 30 45: SEQUENCE {
195 30 10: SEQUENCE {
197 06 3: OBJECT IDENTIFIER cRLNumber (2 5 29 20)
202 04 3: OCTET STRING, encapsulates {
204 02 1: INTEGER 21
: }
: }
207 30 31: SEQUENCE {
209 06 3: OBJECT IDENTIFIER authorityKeyldentifier (2 5 29 35)
214 04 24: OCTET STRING, encapsulates {
216 30 22: SEQUENCE {
218 80  20: [ol
: 41 57 F5 72 7F CD AD 65 3A 51 67 CB 68 A2 89 92
59 BC 69 11
}
}
}
}
}
: }
240 30 13: SEQUENCE {
242 06 9: OBJECT IDENTIFIER
: shalwithRSAEncryption (1 2 840 113549 1 1 5)
253 05 0: NULL
: }

255 03 513: BIT STRING O unused bits
: 4A C8 19 6D DA AA 89 10 2A 6E 30 70 71 34 39 0B
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OD 2B 07 65 7E 89 46 A2 FO 17 9F OD EC OF 31 1C
82 21 F4 AD OB 5F E6 16 A4 9F EE F5 6B 2A 6A 1B
78 3E 2E 61 2B 1E BC 3B BE A4 20 41 87 DA 42 E7
CE OF 39 F1 18 6D 68 A0 E3 9C BA 49 7F 09 78 AF
EA AF EC 5C 91 EA 83 A8 29 8F 8A 2C CO 44 39 20
08 51 B1 43 2C 37 CA D3 B8 A7 89 B8 70 EO 5B EA
FD BO A3 FC EO 41 E3 46 91 5B 82 AB D4 D5 6D Bl
[ Another 384 bytes skipped ]

9. Kaynakca

[1]

[2]
[3]

[4]

[5]

[6]
[7]

23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete’de yayimlanan

5070 sayili Elektronik imza Kanunu

ETSI TS 101 862 Qualified Certificate profile 2004-03

6 Ocak 2005 tarih ve 25692 sayili Resmi Gazete’de yayimlanan
Elektronik imza ile ilgili Stireclere ve Teknik Kriterlere iligkin Teblig

RFC 3739 Internet X.509 Public Key Infrastructure: Qualified Certificates
Profile

RFC 5280 Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile

ITU-T X.509 The Directory: Public-key and attribute certificate frameworks
RFC 2560 X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP
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