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1. Tanimlar

a) Bagimsiz denetim: Bankacilik ve Sermaye Piyasasi Mevzuati c¢ercevesinde bilgi sistemlerine
yonelik bagimsiz denetim faaliyetini,

b) Bagimsiz denetim kurulusu: Bankacilik ve Sermaye Piyasasi Mevzuati ¢ergevesinde bilgi sistemleri
denetimi yapma yetkisine haiz bagimsiz denetim kuruluslarini,

c) Hizmet: 213 sayili Vergi Usul Kanunu ve 509 Sira Nolu VUK GT uyarinca elektronik ortamda
olusturulmasina imkan verilen belgelerin (e-Belgeler) olusturulma, imzalanma, iletiime veya
saklanmasina iliskin hizmetleri (Ozel entegratérler, bu hizmetlerin bir kismini veya tamamini
veriyor olabilir),

d) BIiS Raporu: Ozel entegratér olmak icin yapilan basvuruda hazirlanan Bilgi islem Sistemleri
raporunu,

e) COBIT: Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA) Bilgi Sistemleri Yonetisim Enstitisl
(ITGI) tarafindan yayinlanmis olan Bilgi Teknolojilerine iliskin Kontrol Hedefleri’'nin (COBIT)
denetim doneminin baslangici itibariyle giincel versiyonunu (en az 4.1 veya 5 versiyonu),

f) Denetci: Bilgi sistemleri sireglerinin denetimini yapmak lzere bagimsiz denetim kuruluslari
tarafindan gorevlendirilmis denetgiyi,

g) Denetlenen: Ozel entegratér kuruluslarin,

h) Denetim izi: Bilgi sistemlerinde islenen bir verinin bir siirecin baslangicindan bitimine kadar adim
adim takip edilmesini saglayacak kayitlari,

i) Elektronik imza (e-imza): 15/01/2004 tarihli ve 5070 sayili Elektronik imza Kanunu’nda
tanimlanan elektronik imzayi,

j) GIB: Gelir idaresi Baskanhgin,

k) Guvenlik duvari: Farkh givenlik hassasiyet dlizeylerine sahip aglar arasinda kontrolli gegise
imkan taniyan yazilim ya da donanim temelli ¢oziimleri,

I) HSM: Hassas anahtar ve verileri koruyan fiziksel, yan kanal ataklarina direngli, mantiksal ve
cevresel giivenlik mekanizmalarina sahip, kendisine disaridan yapilacak saldirilara (fiziksel atak, 1si
ve gerilim degisimi, vb.) karsi direncli olan, 3DES, AES, RSA gibi algoritmalari kullanarak kripto
islemlerini gerceklestirebilen cihazi,

m) Kontrol: Bilgi sistemlerinin hedeflerinin gergeklestiriimesi, istenmeyen olaylarin engellenmesi,
belirlenmesi ve dizeltilmesi ile ilgili olarak yeterli derecede glivenceyi olusturma amaci gliden
politikalar, prosedirler, uygulamalar ve organizasyonel yapilarin tamamini,

n) Kontrol hedefi: Belirli bir bilgi sistemleri aktivitesi icinde kontrol prosediirleri olusturarak istenen
bir sonucun veya bir amacin gergeklestirilmesini saglayan COBIT teki kontrol hedeflerini,

o) ISO/IEC 20000: Bilgi Teknolojileri Servis Yonetimi Standardini,

p) 1SO 22301: Uluslararasi is Siirekliligi Yonetimi Standardini,

g) ISO/IEC 27001: Bilgi Guivenligi Yonetim Sistemi Standardini,

r) Ozel entegratér: 509 Sira No.lu VUK GT uyarinca elektronik ortamda olusturulmasina imkan
verilen belgelerin (e-Belgeler) olusturulma, imzalanma, iletilme veya saklanmasina iliskin hizmeti
vermek lizere GiB’den yetki almis kuruluslari,

s) OEBSD: Ozel entegrator kuruluslari bilgi sistem siiregleri denetimini,

t) Sizma testi: Sistemin givenlik agiklarini istismar edilmeden 6nce tespit etmek ve diizeltmek
amacli gergeklestirilen ataklari,

ifade eder.
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2. Amag ve Kapsam

Bu Kilavuz, 509 Sira No.lu Vergi Usul Kanunu Genel Tebliginde belirtilen e-Belge uygulamalari
kapsaminda, GiB’den izin alan/alacak olan Ozel Entegratér kuruluslarinin e-Belge uygulamalari ile ilgili
Ozel entegratorliik faaliyet ve slreglerine iligkin bilgi sistemlerinin Bagkanlikga bu Kilavuzda belirtilen
isteklerin karsilanip karsilanmadigina yonelik bilgi sistemleri bagimsiz denetim faaliyetinin
gerceklestiriimesine ve 6zel entegrator kuruluslar nezdindeki sonuglarina iliskin usul ve esaslar
belirlemek izere hazirlanmistir.

Kilavuz, 6zel entegratoérlerin bugline kadar kullandiklari ve kullanmaya devam edecekleri veri
standardi ve yazilim altyapisina iliskin diizenlemeleri degistirmemekte veya herhangi birisinin yerini
almamaktadir. Ozel entegratorler yenileri yayinlanincaya kadar ayni veri standartlarinda ve yazilim
altyapilarinda mevcut diizenlemelere uymaya devam edecektir.

OEBSD sonucuna gore 6zel entegrator icin uygulanacak yaptirimlar bu Kilavuzun ilerleyen
bolimlerinde agiklanmistir.

3. Denetim ve Onay Siireci

Bu Kilavuzun yayim tarihinden itibaren yapilacak Ozel entegratérliik basvurularinda, 6zel
entegratdr kurulus adaylarinin bu Kilavuzda belirtilen OEBSD’yi yaptirmis olmasi ve basvuru dosyasina
“OEBSD Goériis Yazisi ve Raporunu” eklemis olmasi zorunludur.

Ayrica hali hazirda bu Kilavuzun yayim tarihi itibariyle 6zel entegratoér kurulus yetkisi almis
olanlar ile test ve degerlendirme siirecleri devam edenler; OEBSD’yi yaptirmalari icin bu Kilavuzun
yayim tarihinden baslamak tizere ilk denetimlerini yaptirmak tzere 31/12/2020 tarihine kadar siire
verilmistir.

Baskanlikca 6zel entegratorlik izni verilen firmalar tarafindan kurulan sistemlerin bagimsiz
denetimi bu Kilavuza uygun olarak bagimsiz denetim kuruluslarinca yerine getirilecektir.

Bakanlik ya da Baskanlik gerek gérmesi durumunda, bu Kilavuz kapsaminda e-Belge Ozel
Entegratorlerinin kurmus oldugu altyapi sistemlerini diledigi anda ve diledigi sekilde denetleyebilir ya
da denetletebilir.

Ozel entegratdr kuruluslari, bilgi sistemleri denetimini (OEBSD), bu Kilavuzda agiklanan 6zel
entegrator bilgi sistemleri gereksinimlerine gére bu bolimiin ilk iki paragrafinda belirtilen ilk denetim
haricinde, ilk denetim tarihini takip eden 2 yilda bir yaptirmak zorundadir. Bu ger¢evede, tanzim
olunan bagimsiz denetim raporlari rapor tarihinden itibaren en fazla 2 yil sire ile gegerli olup, s6z
konusu siirenin bitiminden énce yeni bagimsiz denetim raporunun GiB’e ibrazi zorunludur.

Ozel entegratér kuruluslar veya adaylari, denetim tarihinden en az 1 ay dnce giincellenmis
BIS raporunu Uzerinde tarih ve giincel siirim numarasi olmak kaydiyla, GiB’e ve denetimi
gerceklestirecek bagimsiz denetim kurulusuna génderir.

Bagimsiz denetim kuruluslari tarafindan gergeklestirilen OEBSD’nin sonuclari, “OEBSD Gériis
Yazisi ve Raporuyla” kayit altina alinir.

OEBSD’nin sonucu (goériis yazisi ve raporu), rapor tarihinden itibaren en geg 15 giin icinde
GiB’e yazil olarak génderilir. Denetgi, olumlu, sarth veya olumsuz gériis bildirebilecegi gibi, gériisten
kacinabilir. OEBSD raporunda bir sonraki denetime kadar tamamlanmasi gereken eksiklikler,
veyadaha kisa siire icerisinde ve ancak ek bir denetimle tamamlandigl teyit edilmesi gereken
eksiklikler bulunmasi halinde ilgili rapora agik¢a yazilir.

GIB, yetkilendirilmis 6zel entegratdrler veya ilk basvuru asamasinda olanlara iliskin denetim
sonuglarini ebelge.gib.gov.tr adresinde yayinlayabilir.

Belirlenen siireler icerisinde OEBSD sonucu Baskanliga ulasmamis olan 6zel entegratorler ile
Ozel entegratdér adaylarinin izinleri/basvurulari énce askiya alinir ve bu durum ebelge.gib.gov.tr
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adresinden duyurulur. Bunun Uzerine 6zel entegratére denetim raporlarini teslim etmesi igin 6 ay ek
sure verilir. Bu slire zarfinda da denetim raporlarini teslim etmeyen ya da edemeyen 06zel
entegratorin izni iptal edilir.

Bu Kilavuzun; 4. Boéliminde Ozel entegrator bilgi sistemlerindeki “Kritik Varliklar ve
Aktorler”, 5. Bolumunde “Fiziki Glivenlik Sartlari ve Tedbirleri”, 6. B6liminde “Sizma Testleri”,
7.Bolimiinde “Risk Yonetimi”, 8.Bolimiinde “Is Siirekliligi ve FKM Yénetimi”, 9. Bolimiinde
“Degisiklik Yonetimi”, 10. Bolimiinde “Denetim izlerinin Olusturulmasi ve Saklanmasi”,
11.Bslimiinde “Dig Hizmet Almi”, 12. Boéluminde “Personelin Niteligine iliskin
Gereksinimler”, 13. Bolimiinde “Uluslararasi Standartlara iliskin Sertifikasyonlar”, 14.
Bolimiinde “Ozel EntegratériinOEBSD’ye iliskin Sorumluluklari”, 15. Boliminde “OEBSD
Raporunun igerigi ve Olusturulmasi”, 16. Béliminde “OEBSD Raporuna Bagh Olarak GiB
Tarafindan Uygulanacak Yaptirimlar”, 17. Béliminde “OEBSD Degerlendirme Siniflari” yer
almistir. Kilavuz ekleri olan; EK-1'de “OEBSD Degerlendirme Siniflari Kontrol Tablolari”, EK-2’de
“Denetginin Goriistinii Olusturmasi i¢in Kilavuz”, EK-3'de “OEBSD Rapor Formati”, EK-4’de “Olumlu,
Sarth, Goériisten Kaginma ve Olumsuz Goriis Yazisi Sablonlar” bulunmaktadir.

4. Kritik Varhiklar ve Aktorler

Sistemde var olan ve ifsa olmasi veya degisiklige ugramasi durumunda sistemin gizliligini,
buttnlugint, kaynak/kimlik dogrulugunu veya erisilebilirligini olumsuz yonde etkileyecek varliklar
asagida listelenmistir. ilerleyen bélimlerde belirtilen gereksinimlere uyulmazsa asagida listelenen
varliklarin biri veya birkagi ifsa olabilir, bitinligl bozulabilir veya kullanilamaz/erisilemez duruma
gelebilir.

4.1. Kritik Varhklar

Sistemde var olan ve ifsa olmasi veya tahrif edilmesi durumunda sistemin gizliligini,
butlnlugunu, kaynak/kimlik dogrulugunu veya erisilebilirligini olumsuz yénde etkileyecek varliklardir.
Asagida birincil veya ikincil diizeyde sayilmamis dahi olsa, burada tanimlanan sonuca yol acabilecek
her tlrlU nitelik kritik varlik kapsaminda degerlendirilir.

4.1.1. Birincil Varhiklar

Birincil varliklar, 6zel entegratér tarafindan iretilen veya saklanan ve GiB ile paylasilan ve en
az 10 yil slreyle korunmasi gereken varliklardir. Birincil varliklarin bu slre sonunda sistemden
silinmeleri ancak silme kayitlarinin tutulmasiyla mimkindiir.

4.1.1.1. Miikellef/Kullanici Bilgileri

Mikellefler/kullanicilara ait her tirli 6zel bilginin gizliligi ve bitlunltglt 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu ve 213 Sayili Vergi Usul Kanununun 5 inci maddesi ile 509 sira no.lu VUK
Genel Tebligi kapsaminda yapilan diizenlemelere uygun olarak korunmalidir.

4.1.1.2. islem Kayitlan

Ozel entegratér, GIB ile arasinda calisan Veri Aktarim Protokolii ve miikellef ile arasinda
¢ahsan givenli haberlesme protokoliine dair tim islem kayitlarini, bitiinlGgini de koruyacak
bicimde 10 yil stireyle saklar.

4.1.1.3. Giivenli Haberlesmeye Dair Parametreler

Ozel entegratér, GIB ile arasinda calisan Veri Aktarim Protokolii ve miikellef ile arasinda
calisan haberlesme protokoliine dair tuttugu gilivenlik parametrelerini, bu parametrelere erisim
yetkilerini ve bunlarin (parametrelerin goriintilenmesi, glincellenme sikhigi vb.) korunmasini saglar.
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4.1.1.4. Verilen Hizmetlere Ait Bilgiler
4.1.1.4.1. e-Fatura Bilgileri

Dlzenlenen her e-Fatura ve uygulama yanitinda yer alan bilgilerin tamaminin gizliligi ve
bitinligli korunmalidir. GiB’e godnderilen zarf ve belgede yer alan verilerle ézel entegratdrde
ayristirilmis dahi olsa tutulan veriler bir ve ayni olmaldir.

4.1.1.4.2. e-Arsiv Bilgileri

Dlzenlenen her e-Arsiv Fatura, e-SMM, e-MM, e-Bilet vb. altyapida isleyen elektronik
belgeler ve olusturulan her e-Arsiv raporunda yer alan bilgilerin tamaminin gizliligi ve butlnligu
korunmalidir. GiB’e génderilen belgede yer alan verilerle 6zel entegratérde ayristirilmis dahi olsa
tutulan veriler bir ve ayni olmalidir.

4.1.1.4.3. e-irsaliye Bilgileri

Diizenlenen her e-irsaliye ve irsaliye yanitinda yer alan bilgilerin tamaminin gizliligi ve
bitinligi korunmaldir. GiB’e génderilen zarf ve belgede yer alan verilerle dzel entegratdrde
ayristirilmis dahi olsa tutulan veriler bir ve ayni olmalidir.

4.1.1.4.4. e-Belge Saklama

GIiB tarafindan saklama hizmeti verme izni almis firma, mikellefin e-Belge uygulamalari
kapsaminda olusturulan belgelerinin BIS raporuna uygun olarak saklanmasini saglamalidir. e-
Belgelerin muhafazasinin Turkiye Cumhuriyeti sinirlari icinde yapilmasi zorunludur.

4.1.2. ikincil Varliklar

Birincil varliklari korumak igin 6zel entegratér tarafindan kullanilan varliklardir. Buna goére, her
tarlG kriptografik anahtar, kullanici adi ve erisim sifresi, bunlari tutan HSM gibi 6zellesmis cihazlar,
aktif ag cihazlari, sunucular, 6zel entegrator personelinin kullandigi bilgisayarlar ve bilgi sistemlerinde
kullanilan her tirli yazihm ikincil varhktir.

Bilgi sistemleri ag ve uygulama topolojileri ile varliklara erisim igin yetkilendirilmis tim
kullanicilarin isimleri glincel bigimde tutulur. Bu veri igin yeterli gizlilik dnlemleri alinir. Bu bigcimde
saklanan liste, ¢izim, resim ve benzeri her tlrli elektronik dosya da ikincil bir varlik olarak
degerlendirilir.

4.1.2.1. Aktif Giivenlik Cihazlari, Giivenlik Duvarlari ve 3. Parti Yazilimlar

Bilgi sistemlerinde kullanilan aktif ag cihazlari, glvenlik duvarlari ve sunucu veya kisisel
bilgisayarlarda kullanilan her tirli 3. parti yazilimin denet¢i tarafindan kabul edilebilir strimleri
kullanilmalidir. Bu kapsamda uygulama bitUnligu agisindan son/glincel stiriim olma sarti aranmaz.

S6z konusu donanim ve yazilimlarin ilk kurulumunda, givenlik ayarlari yapilmali, kullanici adi
ve erisim sifreleri degistirilmelidir. S6z konusu sistemlerin ariza veya bakim nedeniyle 3. kisilerin
erisimine acgilmasi halinde, islem sliresince yeterli gozetimin yapilmasi ve olay kayitlarinin tutulmasi
gerekir.

4.1.2.2. Kriptografik Donanimlarin ve Hassas Verilerin Giivenligi

Bilgi sistemlerinde kriptografik anahtarlar ancak 6zel donanim glivenlik modiillerinde (HSM)
bulundurulabilir. Bu cihazlar en az FIPS 140-2 Diizey 3 veya EAL 4+ sertifikasi sahibi olmalidir.

Sistemlerde bulunan ve veri gizliligi amaciyla sifreli tutulan veriler i¢in simetrik sifreleme
yonteminde AES 256, asimetrik sifrelemede RSA2048 ve hash algoritmasinda SHA-2 kullaniimahdir.
Bu amagla tutulan kriptografik anahtarlar da HSM cihazlarinda tutulmali ve sifreleme islemi cihaz
Gzerinde gerceklestirilmelidir.
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4.1.2.3. Erisim Giivenligi

Bilgi sistemlerinde kullanilan varliklara elektronik veya fiziki yolla erisim kontrolli saglanir.
Varhgin risk durumuna gore, en az iki yetkili kisinin ayni anda erisimi gerekebilir. En az iki yetkili
kisinin ayni anda erisimi, bu amagla yetkilendirilmis iki personelin bir arada olmasi ve ancak art arda
dogrulama yapmasiyla varliga erisim saglamasidir. Elektronik erisim igin kullanilan sifreler igin 6zel
entegrat6r, tim kullanicilarin gtivenli sifre/parola belirlemesini saglar. Bir kullanicinin sifresinin en
gec 90 giinde bir degistirilmesi saglanir.

4.2. Aktorler
4.2.1. Yetkili Kullanicilar

Sisteme veya sistemin herhangi bir bilesenine erisim amaciyla yetkilendirilmis (kullanici
adi/parola veya akilli karti olan) herkes kullanicidir. Yetkili kullanicilar, sadece normal veri akis
senaryosunda yer alan kullanicilarla sinirli degildir. Kurulumcu, bakim/onarimci, denetgi gibi farkh
kullanicilar da potansiyel tehdit kaynagi olarak goriilmelidir.

Kullanicilar farkli motivasyonlarla tehdit haline dontsebilir. Yetersiz egitilmis, hosnutsuz,
ihmalci, koti amacli, sahtekar, isine son verilmis veya isinden ayrilmis olabilirler. Bu kisiler; santaj
yapmak, Ozel bilgilere erismek, bilgisayarlari bozmak, sahtekarlik veya hirsizlik yapmak, bilgi
risvetciligi yapmak, tahrif edilmis veya sahte veri girisi yapmak, kot amacli kod (virds, Truva ati, vb.)
yuklemek, kisisel bilgileri satmak, sistemi sabote etmek, kurum itibarini zedelemek veya yetki
yikseltmek gibi cesitli vesilelerle tehdit olusturabilirler.

4.2.2. Yetkisiz Kullanicilar (Hacker, Siber Terérist, vb.)

Yetkisiz kullanicilar, sisteme herhangi bir noktadan (kablolu veya kablosuz aglar (izerinden,
kullanici bilgisayarlarindan, aktif veya pasif yontemlerle veya fiziki yollarla) saldiran, genellikle sistem
tarafindan yetki verilmemis kisi veya organizasyonlardir. Sistemi alt etme tesebbislerinde farkli
motivasyonlar olabilir: Maddi kazang, sOhret, otoriteye karsi verilen miicadeleden keyif alma, yabanci
Ulke cikarlarina hizmet etme, 6zel veya kamu kuruluslarina, altyapilara veya dogrudan vatandaslara
zarar verme gibi. Saldirganlar amaclarina erismek icin sosyal mihendislik, sistem agiklari, kriptografik
saldirilar, yan kanal saldirilari, Gretim sirasinda miidahale gibi birgok farkli teknigi kullanabilirler.

5. Fiziki Giivenlik Sartlari ve Tedbirleri

Ozel entegratdriin bilgi sistemleri igin, fiziki erisim, uygun iklimlendirme ortamimin
saglanmasi, yangin, sel ve benzeri dogal afetler icin makul uyari ve korunma tedbirlerinin alinmis
olmasi gerekir. Olaya kisa slirede miidahale icin gerekli hazirliklar yapilmis olmalidir.

Ozel entegratdr, bilgi sistemlerinin calistigl tim odalarda asgari 1SO standartlarini saglamasi
gerekmektedir.

Ozel entegratériin bilgi sistemlerinin tamami veya bir bélimii icin disaridan hizmet almasi,
burada sayilan tedbirlerin alinmasina engel teskil etmez.

6. Sizma Testleri
Ozel entegrator asagidaki liste kapsamda sizma testi yaptirir:

e Ag ve iletisim Altyapisi Testleri

e isletim Sistemi ve Platform Testleri
e Uygulama Testleri

e Veri Tabani Testleri

e Web uygulamalari testleri

e  Mobil uygulama testleri
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Sizma testi; bu Kilavuzda tanimlanan varliklari ve bilgi sistemlerinin genelini kapsayacak
sekilde yaptirilir. Sizma testleri yilda en az bir kez olmak Uzere tekrarlanir. Sizma testinde varsa tespit
edilen aciklara iliskin alinan tedbirleri, bir takvime baglanmis eylem plani biciminde 6zel entegrator
tarafindan kayit altina alinir.

Ozel entegratér, bu kilavuzun 3 (incii bélimiinde belirtilen ilk denetim haricinde, OEBSD
sirasinda son iki sizma testi raporlarini ve alinan tedbirlerin yer aldigi kayitlari denetgiye ibraz eder.

7. Risk Yonetimi

Ozel entegratér, bilgi sistemlerindeki varliklarin tamami icin risk degerlendirmesi yapar. Buna
gore, her varlik icin olasi riskler, risklerin niteliklerine gére siniflandiriimasi, risklerin olusmasi halinde
dogacak zararin derecesi “Risk Degerlendirme Tablosunda” belirlenir.

Risk isleme plani ISO 27001 ve ISO 22301 standartlari kapsaminda uygulanir. Yonetim Gozden
gecirme kapsaminda Ust Yénetimin gériis ve onayina sunulur.

e Risk metodolojisi
e Kabul edilebilir risk seviyesi
e Artik riskler

e Risk isleme plani

Onaylanan Risk isleme Plan’nin ardindan, ilgili aksiyonlarin alinmasi igin Aksiyon Sorumlulari
faaliyetlerini gerceklestirir. Her yil ya da 6nemli degisikliklerden sonra bir dnceki Risk isleme
Planindaki aksiyonlarin uygulanma durumlari ve etkinligi degerlendirilir ve YGG de Ust Yonetime
sunulur.

Ozel entegratdr, YGG raporlarini 10 yil siireyle saklar. Bu raporlar istenildiginde GiB’e ibraz
edilmek zorundadir.

8. s Siirekliligi ve FKM Yénetimi

Ozel entegrator, verdigi hizmetin kesintisiz ve etkin bicimde yiiriimesini saglar. Bu amagla, is
Surekliligi ve Acil Durum Prosedirinid hazirlar ve isletir. Bu prosediirin, risk yonetim esaslari ve Risk
Degerlendirme Tablosuyla iliskisi kurulmus olmahdir.

Bilgi sistemleri planli yapilan bakimlar hari¢ aylik %99,75 kullanilabilirlik ile hizmet
sunulmasini temin edecek altyapida olmaldir. Prosediire gore, sistemlerin ayakta kalma sireleri
izlenir ve kayit altina alinir. Sistemin performansinin 2 ay Ust Uste veya yilda en az 3 kez hedefin
altinda kalmasi durumunda, iyilestirme plani yapilir ve en ge¢ 3 ay icinde devreye alinir. Bu
faaliyetlerle ilgili tiim kayitlar tutulur ve en az 10 yil stireyle saklanir.

Bilgi sistemlerinde veri tabani, uygulama sunuculari, aktif ag cihazlari, glivenlik duvarlari gibi
kritik 6nemdeki altyapilar aktif yedekli cahstirilir. Bu durum bilgi sistemleri ag ve uygulama topolojileri
dokiimaninda agik¢a gosterilmis olmalidir.

is sirekliligin saglanmasi amaciyla, 6nceden belirlenmis senaryolara goére risklerin
gerceklestiginin varsayildigi tatbikatlar yapilir. Yilda bir kez en az iki farkli senaryo i¢in tatbikat yapilir
ve kayit altina alinir. Bu senaryolarda risklerin olusmasi, etkileri, dis bagimhlklar dikkate alinmall,
riskin olusmasi durumunda uygulanacak prosediir agik ve uygulanabilir olmalidir.

Hizmetin kesintiye ugramasinin ivedilikle tespiti icin acil uyari sistemleri kurulmahdir.
Milmkin olan her durumda bu sistemler otomatik calismal, e-posta, SMS, acil otomatik cagri
yontemlerini kullanmali ve her hallikdrda 7x24 esasina gore islemelidir.

is surekliliginin ayrilmaz parcasi felaket kurtarma merkezidir (FKM). Buna gore ozel
entegrator, asagidaki 6zellikleri saglayan bir felaket kurtarma merkezini isletmek zorundadir:
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e FKM, cografi yonden 6zel entegratoriin merkezinden farkli bir ilde olmalidir.

e Ozel entegratériin veri tabaninin en fazla 30 dakika gecikmeyle alinan bir yedegi
FKM’de bulunmalidir.

e FKM, diger sistem odalariyla ayni nitelikte fiziksel ve elektronik koruma tedbirleriyle
donatiimis olmalidir.

e Ana sistemlerde kesinti olmasi halinde 0zel entegratér hizmeti FKM Uzerine
alabilecek bicimde FKM'yi yapilandirmis olmalidir. FKM Gzerinden hizmetin verilmesi,
bir kesinti basladiktan sonra 6 saati asmamali ve ISO 223012’e uygun bir altyapi
kurulmus olmalidir.

Merkez ile FKM arasinda agiklandigl gibi hizmetin gecisini saglamak lzere hazirlanmis “Acil
Durum Eylem Planina” is surekliligi prosedirinde yer verilir. Acil Durum Eylem Planinda, hangi
durumda, kim tarafindan, neyin ve nasil yapilacagini ayrintili bicimde acgiklanmis olmalidir.

Ozel entegratdr, giincel BIS raporunda, burada sayilan sartlarin iizerinde taahhiitlerde
bulunmus ise BiS raporundaki sartlari saglamak zorundadir.

9. Degisiklik Yonetimi

Ozel entegratér, hizmetlerinde kullandigl, miikellef ve GIiB ile entegrasyonu saglayan
yazilimlarin degisiklik yonetimini yapar. Buna gore, bu yazilimlarin gelistirme ortami, yazilim ve
bilesenlerinin  tamamini  tim gegmis slrimlerinin  yonetilmesine izin verecek bigimde
yapilandiriimahdir.  Yazilm ve bilesenlerinin geg¢mis sliriimleri ile bunlar Uzerinde yapilan
degisikliklerin tarihgesi, degisikligin ne amacgla, kim tarafindan ve ne zaman yapildigi bilgileri mutlaka
bulunmak kaydiyla erisilebilir olmali ve 5 yil sireyle saklanmalidir.

Yazilim gelistirme ve test ortami ve canli ortam ayni alt agda yer almamalidir. Test ortaminda
kullanilan verilerin, gizlilik haklarina halel getirmeyecek bicimde canli ortamdan farkhlastiriimis olmasi
gerekir. Test prosediirlerine gore testi tamamlanmis yazilim veya bilesenlerinin canl ortama
aktarilmasi ancak yetkilendirilmis personelce yapilabilmelidir. Bu isleme dair kayitlar, canli ortama
neyin alindigi, islemin kim tarafindan ve ne zaman yapildigi bilgileri mutlaka bulunmak kaydiyla
erisilebilir olmali ve 5 yil sireyle saklanmalidir.

Canh ortamda calisan yazilim ve bilesenlerinin biitlinlGglini korumak Gzere gerekli tedbirler
alinir. BitGnlGgin bozuldugu anlik tespit edilebilmeli ve uyari verilerek miidahale edilebilmesi
mUmkin olmalidir.

10. Denetim izlerinin Olusturulmasi ve Saklanmasi

Ozel entegrator, bilgi sistemlerinde kullandigi her tiirlii sunucu, veri tabani, giivenlik duvari,
aktif ag cihazi ve isletim sistemi kayitlari ile miikellef ve GIB ile haberlesmesinde kullanilan yazilim
uygulamalarinin veri tabani motorlari ve uygulama kayitlarini tutar.

Bu kayitlarda, isleme iliskin ag trafigi bilgisine ek olarak asgari asagidaki bilgiler bulunur:
a) islemi gerceklestiren uygulama,

b) islemi gerceklestiren ve varsa onaylayan yetkili kisiler veya yetkisiz erisim kayitlari,

c) islemin aciklamasi,

¢) Yapilan islemin zaman bilgisi,

d) islemin olumlu veya olumsuz olmak lizere sonucu,

e) Etkilenen veri ve sistemlerin bilgisi.

Ozel entegratér denetim izi kayitlarinin bitinliigiinii korumak (izere tedbir alir. Bu amagla,
bir defa yazma, birden fazla kez okuma 6zelligi olan cihazlar kullanilabilecegi gibi, zaman damgasi da
kullanilabilir. Kayitlar en az 10 yil siireyle saklanir ve istenildiginde GIB yetkililerinin veya denetgilerin

e-BELGE OZEL ENTEGRATORLERI BiLGi SISTEMLERi DENETiMi KILAVUZU KASIM/2019

Versiyon: 1.0 11/38



erisimine agilir.

Denetim izi kayitlarini alan sistemlerin durmasi halinde acil ve otomatik uyari mekanizmalari
tesis edilmis olmalidir.

Denetim izi kayitlarini; bilgi sistemlerine izinsiz erisim denemeleri, yetkisiz kullanimlar, asiri
veri yuklemeleri, olagan olmayan trafik verileri, izinsiz midahaleler ve benzeri her tirli olagan disi
hareket bakimindan gercek zamanda analiz ve gerektiginde otomatik uyarilar lireten bir sistem kurar.
Bu sistemin isleyisi, ilgili personel tarafindan ayda bir kez gézden gegirilip 3 ayda bir yapilan
toplantilarda degerlendirilir. Bu kayitlar da en az 10 yil stireyle saklanir.

11. Dig Hizmet Alimi

Ozel entegratér, bilgi sistemlerinin temini, isletimi veya bakimi icin dis hizmet alimi yapabilir.
Dis hizmet alimi taraflar arasinda bir s6zlesmeyle yapilir.

Bu sozlesmede alinan hizmetin tlrd, konusu, kapsami, isin siresi, taraflarin acik unvan ve
adresleri ile hak ve sorumluluklari acikca belirtilmelidir.

Dis hizmet alimi s6zlesmesinin, ylrirlige girdigi tarihten itibaren en geg 15 glin icinde 6zel
entegrator tarafindan GiB’ebildiriimesi gerekmektedir. Bu bildirimde, sézlesmenin yirirlik tarihi,
suresi, taraflarin agik unvan ve adresleri ile hizmetin konusu ve kapsamina yerverilir. Ayni sekilde,
siresi sonunda biten veya siliresinden 6nce sona erdirilen s6zlesmeler de islem tarihinden itibaren en
gec 15 giin icinde GiB’e bildirilir.

Ozel entegrator, dis hizmet alimi yaptigi tedarikgide kriptografik anahtarlar icin kullanilan 6zel
donanim givenlik moddlleri (HSM) de bulunduruyorsa, bu cihazlarin miinhasiran kendisine adanmis
olmasi sartinin da s6zlesmede agikgabulunmasi gerekir.

Dis hizmet alimi nedeniyle 6zel entegratoriin isbu Kilavuzda tanimlanan yikimlulikleri
degismez. Talep edilen kalite belgeleri, fiziki ve elektronik sartlar, personele iliskin nitelikler ve
alinmasi gereken egitimler taseronda da aranir. Denetim faaliyetleri dis hizmet alimi yapilan
taseronda gerceklestirilir. Taseronun bu sorumlulugu yapilan sézlesmede agik¢a yer almalidir.
Denetginin dis hizmet alimi yapilan taseronun, alima konu olan tesis, techizat ve mekanlarina
erisiminin engellenmesi, denetim gorisinin “olumsuz” olmasi igin yeterlidir.

Ozel entegratér dis hizmet alimi sézlesmelerini, istenildiginde ibraz etmek Uzere, 10 yil
sureyle saklar.

12. Personelin Niteligine iliskin Gereksinimler

Ozel entegratér, verdigi hizmete uygun nitelikte ve sayida personel istihdam etmekle veya dis
hizmet alimi yoluyla isglicti saglamakla sorumludur. Buna gore, ag ve ag glivenligi uzmani, veri tabani
uzmani, sistem uzmani, kalite sistemleri uzmani, yazihm gelistirme uzmani, konfiglirasyon yoneticisi
ve test uzmani rollerinde personel istihdami zorunludur. Bu rollerde ikiz gérev kabul edilmez.
Bununla birlikte dis hizmet alimi yapiliyor olmasi durumunda, yukarida sayilan personellerin bir
kisminin s6zlesme kapsaminda dis hizmet saglayici tarafindan temin edilmesi yeterlidir. Bu konuda
nihai karar denetgciye aittir.

Sistemlerin yonetiminde, veri tabani ve uygulamalarin gelistiriimesinde, test edilmesinde ve
isletilmesinde gorev ve sorumluluklarin ayrilig prensibi uygulanir. Buna goére bu roller ayni kisiler
tarafindan yerine getirilemez. Sirecler ve sistemler, kritik bir islemin tek bir personel veya tek bir
kaynagin dogrulanmasiyla gerceklesmesine imkan vermeyecek sekilde tasarlanir.

istihdam edilen personelin 6grenimi ve sertifikasyonlari roliiyle uygun olmalidir. Genel kabul
gormis makul olgilerin disinda disiik nitelikli personelin istihdam edilmesi halinde gereksinim
karsilanmamis sayilir.
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Ozel entegratér, yonetim kurulu karariyla belirlemis oldugu organizasyon semasini ve bagli
kadro planini, yénetim kurulu karar tarihinden itibaren en gec¢ 15 giin icinde GiB’e bildirir. istihdam
edilmis personelin TCKN’si, ismi, 6grenim durumu ve kadro planindaki yeri, ise giris tarihinden
itibaren en gec 15 giin icinde GiB’e bildirilir. Benzer bicimde isten ayrilan personelin bildiriminin ise
ilisiginin kesilmesinde sonraki hafta iginde yapilmasi gerekmektedir..

Mevcut Ozel entegratérler, organizasyon semasinin ve kadro planinin belirlendigi yonetim
kurulu kararini ve mevcut personel bildirimini bu Kilavuzun yayin tarihinden itibaren en ge¢ 1 ay
icinde GiB’e yapar.

13. Uluslararasi Standartlara iliskin Sertifikasyonlar

Ozel entegratér, bilgi sistemlerinin tamamini icerecek bir kapsamdan daha dar olmamak
Gzere, asagidaki sertifikasyon belgelerine sahip olmalidir:

a) ISO/IEC 20000:1 2011 Bilgi Teknolojileri Hizmet Yonetim Sistemi Belgesi
b) ISO/IEC 27001:2013 Bilgi Glivenligi Yonetim Sistemi Belgesi
c) 1S0 22301 is Surekliligi Yonetim Sistemi Belgesi

14. Ozel Entegratoriin OEBSD’ye iliskin Sorumluluklari

OEBSD, 6zel entegratoriin faaliyetin gerektirdigi bilgi sistemleri altyapisina sahip olup
olmadiginin ve altyapiyr beklendigi gibi islettiginin tespit edilmesi amaciyla yapilir. Denetimleri
basariyla tamamlamak, 6zel entegratoriin aldigi yetkiye bagli olarak miikelleflerine, GiB’e ve kamuya
karsi sorumluluklarini yerine getirmesi bakimindan gerek sarttir.

OEBSD 2 vyilda bir gerceklestirilir. GIB diledigi zaman kendi personeliyle yerinde denetim
yapabilecegi veya yaziyla bilgi talep edebilecegi gibi, son denetimin lzerinden 2 yiIl ge¢cmemis
olmasina karsin 6zel entegratérden OEBSD yaptirmasini isteyebilir.

Ozel entegratér, denetim siiresince, her tiirlii bilgi ve belgenin denetcilerce erisebilmesine
zaman yitirmeden olanak saglar. Denetgilerin rahat galismasi icin gerekli fiziki mekan, bilgisayar,
yazicl, ag baglantisi, kirtasiye malzemeleri gibi ihtiyaglari eksiksiz bicimde karsilanir.

Denetim sonuglari “Denetim Goris Yazisi ve Rapor Ekiyle” agiklanir. “Denetim Gorls Yazisi ve
Rapor Eki”, denetgci tarafindan GiB’e, rapor tarihinden itibaren en geg 15 giin icinde génderilir.

Ozel entegratér, denetim hizmetini ayni denetciden sirali en fazla 2 kez st Gste alabilir. Ayni
ozel hukuk tizel kisisinden, denetim ekibinin degismis olmasi kaydiyla 5 defaya kadar Ust (ste
denetim hizmeti alinabilir. Hicbir sart altinda 6zel entegrator, denetim sonuglarini icerecek bir
beyanat veremez veya reklam amach kullanamaz.

15. OEBSD Raporunun igerigi ve Olusturulmasi

OEBSD raporu, dnemlilik kavrami da dikkate alinarak, denetcinin 6zel entegratoriin bilgi
sistemlerini degerlendirdigi ve kanaatinin net bir dille yazili olarak agiklandigi metindir. Denetginin
gorevi, bilgi sistemleri siirecleri Uzerindeki kontroller hakkinda denetim kanitlarini toplayip
incelemek, degerlendirmek ve bu kanitlar Gizerinden denetim gorusiint olusturmaktir.

Denetci, denetimi, denetim goéristiine makul glivence olusturacak olgulara ve kanitlara
dayandirarak gerceklestirir. Bu amacla, bilgi toplamak, gozlem yapmak, sorgulamak, yeniden
gerceklestirmek veya hesaplamak ve analitik akil ylritmek denetim faaliyetinin esasini olusturur.

Denetci OEBSD’yi bu Kilavuzda tanimlanan kontrollere gére yapar. Bu Kilavuzda yer almayan
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veya yorumunda tereddit duyulan bir hususla karsilasilmasi halinde, uluslararasi kabul géormis bilgi
teknolojileri kontrol hedefleri sunan ISO standartlari ya da COBIT dokiimanlarinda yer alan usul ve
esaslari uygulanir. Bu durumda kullanilan kontrol, gerekgesi ve degerlendirmesiyle birlikte denetim
raporu ekinde agikga belirtilir.

OEBSD Raporu, “Denetim goriis yazisi” ve “Rapordan” olusur. “Denetim gériis yazisinda”,
denetimin yeri, tarihi, denetlenen 6zel entagratériin unvani, denetgi veya denetgilerin isimleri ve

unvanlari ile denetim goérusd, “olumlu”, “sartli”, “olumsuz” veya “géristen kaginma” bicimde yer alir.
OEBSD rapor formati ve denetim gériis yazisi sablonlari eklerde verilmistir.

“Olumlu goriis” kontrollerin uygulanmasinda kayda deger bir eksiklik veya uygulama
sorunuyla karsilasmadiginda verilir. Denetim gortsinin dogru bicimde olusturulmasi icin yeterli kanit
bulunamadiginda “sarth goris”, bir kontroliin tamamen eksik olmasi veya birden fazla kontrolde, bilgi
sistemlerinin isleyisini veya givenligini tehlikeye atacak nitelikte kayda deger uygulama eksiklikleriyle
karsilasiimasi halinde “olumsuz goéris” bildirilir. Denetgi, bir goris olusturmasina imkan vermeyecek
bicimde denetimi faaliyetini yerine getirememis ise, “géristen kaginabilir”.

Denetginin gorusinil olusturmasinda ve 6zel entegratoriin bu Kilavuzda aranan sartlari yeterli
diizeyde tasiyip tasimadigini belirlemesine yardimci olmak {izere OEBSD degerlendirme siniflari
ilerleyen bolimlerde, bunlara iliskin ayrintili kontrol tablolari ise eklerde verilmistir. Ayri bir ekte,
kontrol tablolarinin degerlendirme sonuclarina goére denetginin gortsinld olusturmasina iligskin
kurallar da yer verilmistir.

Denetim raporunda, denetim bulgulari, denetim faaliyetinin nasil gerceklestirildigi, denetim
gorusline esas olusturan kanitlar ve olgular ile degerlendirmesi yapilmis kontrol tablolari yer alir.
Saptanan eksikliklerin ve gdzlemlerin, varsa bir sonraki denetime kadar veya daha kisa bir siire iginde
tamamlanmasi hususundaki gorisler ile denetim gorisline dayanak olusturan tespitler raporda
acike¢a yazilir. Denetim raporu sablonu eklerde verilmistir.

16. OEBSD Raporuna Bagh Olarak GiB Tarafindan Uygulanacak Yaptirimlar
GiB, OEBSD raporunun sonuglarina gore farkl yaptirimlar uygulayabilir. Buna gore;

a) Rapor sonucunun olumlu olmasi halinde 6zel entegratdr, varsa kendisine teblig
edilen eksikliklerin veya iyilestirmelere iliskin alacag tedbirleri iceren eylem planini
ve buna iliskin faaliyetleri ve tamamlama siirelerini GiB’e 15 giin icinde bildirir. Buna
uymayan 6zel entegratér bir yaziyla uyarilir. GiB, eylem planina iliskin tamamlama
surelerinde degisiklik yapmaya yetkilidir.

b) Sarth goris veya gortsten kacinma halinde, 6zel entegrator ivedilikle bir yaziyla
uyarilir ve denetimi en ge¢ 90 giin icinde tekrarlamasi istenir. Ust Uste 2 kez sartli
goris veya goristen kacinma olmasi durumunda, 6zel entegratoriin faaliyeti, olumlu
gorls alacagl yeni bir denetim sonucuna kadar askiya alinir. Faaliyetin askiya alinmasi
nedeninin 2 kez st Uste goristen kagcinma olmasi durumunda, faaliyetin askiya
alinma siiresi 3 aydan daha kisa olamaz.

¢) Rapor sonucunun olumsuz olmasi halinde 6zel entegratoriin faaliyeti ivedilikle gecici
slireyle durdurulur. 6 ay icinde olumlu goris bildiren yeni bir denetim raporunun
GiB’e ibraz edilmemesi halinde 6zel entegratériin yetkisi iptal edilir. Ozel entegratér,
6 ay icinde yaptiracagl her yeni denetime iliskin, denetim dncesinde ve sonrasinda
GiB’i bilgilendirmekle miikelleftir.
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17. OEBSD Degerlendirme Siniflari
17.1. Uluslararasi Sertifikasyonlar, Sizma Testi Hizmeti ve BiS Raporu (OEBSD_SER)

Bu degerlendirme sinifi, 6zel entegratorlerin saglamasi gereken uluslararasi sertifikasyonlarin
varhgl ve uygunlugu ile sizma testlerinin uygunlugunun kontrol edilmesini amaglamaktadir. Bu sinif
altinda iki alt bilesen tanimlanmigtir:

OEBSD_SER.1 Bu degerlendirme alt bileseninde denetciden &zel entegartériin asagida
uluslararasi sertifikasyonlari sahip oldugunu teyit etmesi istenmektedir:

a) ISO/IEC 20000 Bilgi Teknolojileri Hizmet Yonetim Sistemi Belgesi
b) ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi Belgesi

c) 1S0 22301 is Surekliligi Yonetim Sistemi Belgesi

d) Son yapilan sizma testi raporu

e) Giincel BiS Raporu

OEBSD_SER.2 Bu degerlendirme alt bileseninde denetciden, dzel entegratoriin i¢ kontrol ve
denetim stireglerinin varligini ve giktilarin uygunlugunu kontrol etmesi beklenmektedir.

Degerlendirme alt bilesenlerine iliskin kontrol tablolari eklerde verilmistir.
17.2. Personelin Niteligi (OEBSD_PER)

Bu degerlendirme sinifinda, 6zel entegratériin, verdigi 6zel entegratorlik hizmetine uygun
nitelikte ve sayida personel istihdam edip etmedigi kontrol edilecektir.

17.3. Sistem ve Giivenlik Degerlendirme Sinifi (OEBSD_SIS)

Bu degerlendirme sinifi, 6zel entegratorlerin bilgi sistemlerinde uymasi gereken alt yapinin,
sistem mimarisi ve benzeri her tirli fiziki unsur ile is strekliliginin temininin, gerekli glivenlik ve risk
degerlendirme siireglerinin olusturulmasinin, isletilmesinin, degisiklik yénetiminin, denetim izlerinin
olusturulmasinin ve disaridan hizmet alinmasi durumundaki gerekliliklerin kontrol edilmesini
amaclamaktadir.

Bu degerlendirme sinifinin olustugu 7 alt bilesen asagida agiklanmistir:

OEBSD_SIS.1 Fiziki Sartlar ve Giivenlik Tedbirleri: Ozel entegratériin saglamasi gereken
uluslararasi sertifikasyonlari varligi ve uygunlugu ile sizma testlerinin uygunlugu kontrol edilecektir.

OEBSD_SIS.2 Erisim Giivenligi: Ozel entegratoriin bilgi sistemlerinin saglamasi gereken fiziki
ve elektronik erisim glivenligi kontrol edilecektir.

OEBSD_SIS.3 is Siirekliligi, Risk Yonetimi ve Acil Durum Planlari: Ozel entegratériin “is
Surekliligi, Risk Yonetimi ve Acil Durum Planlari” kurallarina uygunlugu kontrol edilecektir.

OEBSD_SIS.4 Degisiklik Yonetimi: Ozel entegratériin “Degisiklik Yonetimi” kurallarina
uygunlugu kontrol edilecektir.

OEBSD_SIS.5 Denetim izleri Yonetimi: Ozel entegratériin “Denetim izleri Y&netimi”
kurallarina uygunlugu kontrol edilecektir.

OEBSD_SIS.6 Dis Hizmet Saglayicilarinin  Yonetimi: Ozel entegratériin “Dis Hizmet
Saglayicilarinin Yénetiminin” kurallara uygunlugu kontrol edilecektir.

OEBSD_SIS.7: Hizmet Yazimlarina iliskin Kontroller: Ozel entegratériin hizmetlerinde
kullandigi uygulama yazilimlarinin, ilgili GiB kilavuzlari, e-Fatura, e-Saklama, e-Arsiv, e-irsaliye, e-
Defter ve e-imza standartlari ve hizmetin akisina uygun normlari tasiyip tasimadigi kontrol edilecektir.

Degerlendirme alt bilesenlerine iliskin kontrol tablolari eklerde verilmistir.
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EK 1. OEBSD Degerlendirme Siniflari Kontrol Tablolari

A. OEBSD_SER.1: Uluslararasi Sertifikasyonlar, Sizma Testi Hizmeti ve BiS Raporu

Ozel entegratériin sadlamasi gereken uluslararasi sertifikasyonlarin varligi ve uygunlugu ile sizma
testlerinin uygunlugu asadidaki tabloya gére kontrol edilecektir. Sertifika belgeleri Degerlendirme
Raporu ekinde yer almalidir. Dis hizmet alimi durumunda, ilgili kontrol ve testler, dis hizmet aliminin
yapildigi lokasyonlarda da ,6zel entegratérliik faaliyetiile sinirli olmak (lizere, tekrarlanacaktir.

Denetgi, tablonun Sonug Siitununa, satirda yer alan soruya olumlu cevap verebiliyorsa (E), olumsuz
cevap veriyorsa (H), kanaat olusturamamissa (K), kanaat olusturmasina imkdn verecek verilere
ulasamadiysa (G) harfini yazacaktir.

Denetci, (E) olarak cevap vermedigi kontrol maddelerinin her biri igin, cevap gerekgesini anlasilir
bicimde bu tablonun altinda maddeler halinde agiklayacaktir. Denetimi dis hizmet alinan bir
saglayicida kontrol maddeleri igin, denetimin yapildigi dis hizmet sadlayicisinin unvani agiklama
olarak yazilmalidir.

OEBSD_SER.1: Uluslararasi Sertifikasyonlar, Sizma Testi Hizmeti ve BiS Raporu

Kontrol | Kontrol Maddesi Sonug¢

No

Al ISO / IEC 20000 Sertifikasi mevcut ve denetim tarihinde gecerli mi?

A2 ISO 22301 Sertifikasi mevcut ve denetim tarihinde gegerli mi?

A3 ISO / IEC 27001 Sertifikasi mevcut ve denetim tarihinde gegerli mi?

A4 ISO / IEC 27001 Sertifikasi, bilgi sistemlerini ve bu kilavuzda belirtilen kritik
varliklari isleyen ve kullanan stiregleri kapsiyor mu?

A5 Son yapilan sizma testi tarihinden itibaren gegen siire 1 yildan kisa midir?

A6 Sizma testinde veri tabani sistemleri incelenmis midir?

A7 Sizma testinde ag ve iletisim altyapisi giincel saldiri yéntemlerine gére test

edilmis midir?

A8 Sizma testinde isletim sistemleri ve platformlar giivenlik agiklari agisindan
degerlendirilmis midir?

A9 Sizma testinde uygulamalar giincel saldiri yéntemlerine gére incelenmis midir?

A10 Sizma testi bulgulari arasinda bilgi sistemlerini glivenligini tehdit eden kritik
diizeyde bir a¢ik olmadigini teyit ettiniz mi?

B. OEBSD_SER.2: i¢ Kontrol ve Denetim Mekanizmalari
Ozel entegratériin i¢ kontrol ve denetimi bu tabloya gére kontrol edilecektir.

Denetci, tablonun Sonug¢ Siitununa, satirda yer alan soruya olumlu cevap verebiliyorsa (E), olumsuz
cevap veriyorsa (H), kanaat olusturamamissa (K), kanaat olusturmasina imkdn verecek verilere
ulasamadiysa (G) harfini yazacaktir.

Denetgi, (E) olarak cevap vermedigi kontrol maddelerinin her biri icin, cevap gerekcesini anlasilir
bicimde bu tablonun altinda maddeler halinde aciklayacaktir. Denetimi dis hizmet alinan bir
saglayicida kontrol maddeleri icin, denetimin yapildigi dis hizmet saglayicisinin unvani agiklama
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olarak yazilmalidir.

OEBSD_SER.2: i¢ Kontrol ve Denetim Mekanizmalari

Kontrol | Kontrol Maddesi Sonug¢
No

B1 i¢ kontrol ve i¢ denetim dokiimani olusturulmus ve uygulaniyor mu?

B2 i¢ ve dis denetimde kullaniimak iizere i¢ kontrol sonuglarinin nasil raporlanacadi

belirlenmis mi?

B3 i¢ kontrol dokiimanlari ile is siirekliligi dokiimanlari birbiriyle uyumlu mu?

B4 ¢ kontrol denetimleri periyodik bicimde yapilmis ve denetim sonuglari
raporlanmis mi?

B5 i¢ kontrol denetim sonuglarinin geregi yapilmis mi?

C. OEBSD_PER: Personelin Niteligi
Ozel entegratdriin i¢ kontrol ve denetimi bu tabloya gére kontrol edilecektir.

Denetgi, tablonun Sonug Siitununa, satirda yer alan soruya olumlu cevap verebiliyorsa (E), olumsuz
cevap veriyorsa (H), kanaat olusturamamissa (K), kanaat olusturmasina imkdn verecek verilere
ulasamadiysa (G) harfini yazacaktir.

Denetgi, (E) olarak cevap vermedidi kontrol maddelerinin her biri igin, cevap gerekgesini anlasilir
bicimde bu tablonun altinda maddeler halinde agiklayacaktir. Denetimi dis hizmet alinan bir
sadlayicida kontrol maddeleri igin, denetimin yapildigi dis hizmet sadlayicisinin unvani agiklama
olarak yazilmalidir.

OEBSD_PER: Personelin Niteligi

Kontrol | Kontrol Maddesi Sonug¢
No

C1 Bilgi sistemlerinde ¢alistirilan personel sayisi yeterli midir?

c2 Ag ve ag glivenligi uzmani, veri tabani uzmani, kalite sistemleri uzmani, yazilm

gelistirme uzmani, konfigiirasyon yéneticisi ve test uzmani rollerinin her birisi
icin ayri bir kisi olmak (lizere en az 1 personel bulunuyor mu?

c3 Bilgi sistemleri organizasyon semasi ve bagl kadro plani yénetim kurulu
karariyla belirlenmis mi?

c4 Son denetim tarihinden bugiine kadar istihdam edilen yeni personel ile isten
ayilan personelin GiB’e zamaninda bildirilmis oldugu teyit edilebiliyor mu?

D. OEBSD_SIS.1: Fiziki Sartlar ve Giivenlik Tedbirleri

Ozel entegratériin bilgi sistemlerinin sadlamasi gereken fiziki ve giivenlik sartlari asadidaki tabloya gére kontrol
edilecektir. HSM'lere iliskin sertifika belgeleri Degerlendirme Raporu ekinde yer almalidir.
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Denetgi, tablonun Sonug Siitununa, satirda yer alan soruya olumlu cevap verebiliyorsa (E), olumsuz cevap
veriyorsa (H), kanaat olusturamamissa (K), kanaat olusturmasina imkdn verecek verilere ulasamadiysa (G)
harfini yazacaktir.

Denetgi, (E) olarak cevap vermedigi kontrol maddelerinin her biri icin, cevap gerekcesini anlasilir
bicimde bu tablonun altinda maddeler halinde agiklayacaktir. Denetimi dis hizmet alinan bir
saglayicida kontrol maddeleri igin, denetimin yapildigi dis hizmet sadlayicisinin unvani agiklama
olarak yazilmalidir.
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OEBSD_SIS.1: Fiziki Sartlar ve Giivenlik Tedbirleri
Kontrol Kontrol Maddesi
No Sonug
D1 Ozel entegratdr miinhasiran faaliyetine ayrilmis bir veri tabani ¢alistiriyor mu?
D2 Veri tabaninin galigtigi sunucu kiimesinin uygulama disinda erisime agik birakilmadigi
teyit edilebiliyor mu?
D3 Veri tabaninin galistigl sunucu kiimesinin veri tabani portlari disinda erisime agik
olmadig teyit edilebiliyor mu?
D4 Veri tabani izerinde “linked server” yapilanmasinin olmadigi kontrol edildi mi?
D5 Veri tabaninin ¢alistigl sunucu kiimesi Uzerinde baska servisler veya uygulamalarin
cahstirilmadigi kontrol edildi mi?
Kriptografik anahtarlar, FIPS 140-2 Diizey 3 veya EAL 4+ sertifika sahibi sadece 6zel
D6 donanim givenlik moddllerinde (HSM) mi barindiriliyor?
D7 Hassas veriler (mikellef bilgileri, erisim sifreleri vb.) veri tabaninda sifreli saklaniyor
mu?
D8 Hassas verilere herhangi bir personelin tek basina erisim yetkisi yoktur.
Sistemlerde bulunan ve veri gizliligi amaciyla sifreli tutulan verilen veriler igin
D9 kullanilan sifreleme yontemleri AES 256, RSA2048 ve hash algoritmasinda SHA-2
olacak bicimde uygulanmis midir?
D10 Denetim izi i¢in tutulan kayitlar, gecmisteki bir olayin izlenmesi icin yeterli dizeyde
veri icermekte midir?
D11 Denetim izi icin tutulan kayitlar, ayri bir sunucu kiimesinde, veri butlinligu dikkate
alinarak saklaniyor mu?
Denetim izi icin tutulan kayitlar icin, olagan disi hareketleri aninda tespit edip
D12 otomatik uyari Greten mekanizmalar kurulmus mu?
Ozel entegratér ile GIB arasinda iletisim amaciyla kullanilan erisim hatlari isin
D13 kapasitesi ve hattin yedeklenmesi bakimindan yeterli diizeyde mi?
Bilgi sistemleri ag ve uygulama topolojileri ile varliklara erisim icin yetkilendirilmis
D14 tiim kullanicilarin isimleri glincel ve glivenli bicimde tutuluyor mu?
Veri tabani, uygulama ve ag erisim cihazlan (gtvenlik duvari, aktif anahtarlama
D15 cihazlari) katmanlarinda tek noktadan ariza sonucu hizmetin durmasina izin verecek
bir yapilanma olmadigi kontrol edildi mi?
Sunucularin veya aktif ag cihazlarinin yer aldigi sistem odalari ile kritik odalar,
D16 iklimlendirme, glic sebekesi, sel, yangin ve benzeri afetler i¢cin otomatik uyari ve
sondirme sistemleri gibi fiziksel altyapi gereklilikleri saglanmis midir?
Sunucularin veya aktif ag cihazlarinin yer aldigi sistem odalari ile kritik odalarda,
D17 o
7x24 gorintl kaydi yapiliyor mu?
Sunucularin veya aktif ag cihazlarinin yer aldigi sistem odalari ile kritik odalardaki
D18 gorinti kayitlari en az 6 ay slireyle saklaniyor mu?
Bilgi sistemlerinde kullanilan aktif ag cihazlari, giivenlik duvarlari ve sunucu veya
D19 kisisel bilgisayarlarda kullanilan her tirli 3. parti yazilmin son gilincel strimleri
kullantliyor mu?
Bilgi sistemlerinde kullanilan aktif ag cihazlarinin, giivenlik duvarlarinin, sunucu,
D20 kisisel bilgisayarlarin arizasi veya bakimi nedeniyle 3. kisilerin erisimine acilmasi
halinde, islem siiresince yeterli gbzetimin yapilip olay kayitlari tutuluyor mu?
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E. OEBSD_SIS.2: Erisim Giivenligi

Ozel entegratériin bilgi sistemlerinin saglamasi gereken fiziki ve elektronik erisim giivenligi asagidaki
tabloya gére kontrol edilecektir.

Denetgi, tablonun Sonug Siitununa, satirda yer alan soruya olumlu cevap verebiliyorsa (E), olumsuz
cevap veriyorsa (H), kanaat olusturamamissa (K), kanaat olusturmasina imkdn verecek verilere
ulasamadiysa (G) harfini yazacaktir.

Denetgi, (E) olarak cevap vermedigi kontrol maddelerinin her biri igin, cevap gerekgesini anlasilir
bicimde bu tablonun altinda maddeler halinde agiklayacaktir. Denetimi dis hizmet alinan bir
saglayicida kontrol maddeleri igin, denetimin yapildigi dis hizmet sadlayicisinin unvani agiklama
olarak yazilmalidir.

OEBSD_SIS.2: Erisim Giivenligi

Kontrol | Kontrol Maddesi Sonug¢
No
El Sistem odalari ve kritik odalara erisim yetkilendirmeleri ile personel kadro

planindaki roller uyumlu mu?

E2 Sistem odalari ve kritik odalara erisim yetkilendirmeleri ve degisikliklere iliskin
kayitlar giivenli bicimde tutuluyor mu?

E3 Sistem odalari ve kritik odalara erisim igin iki faktérlii kimlik dogrulma
mekanizmasi kullanilimis mi?

E4 Sistem odalari ve kritik odalara erisimde en az iki yetkili ilkesi uygulaniyor mu?

E5 Sistem odalari ve kritik odalarin kapilari endiistri standartlarina uygun celik
kapilarla yapiliyor mu?

E6 Sistem odalari ve kritik odalara her zaman en az iki yetkilendirilmis kisinin bir
arada olmasiyla erisimin miimkiin olacagi mekanizma kurulmus mu?

E7 Fiziki erisim icin kapi gegis sistemlerinde yapilan yetkilendirme icin ayristiriimis
roller ve en az iki yetkili ilkesi uygulaniyor mu?

E8 Veri tabanlarina, uygulamalara ve her tiirlii aktif cihaza (sunucular, aktif ag
cihazlari, giivenlik duvarlari vb.) erisimde kullanilan yénetici sifreleri ile kullanici
sifreleri ayristirilmis mi?

E9 Tek yénetici erisimiyle veri ve uygulama degisikligi yapiimasini engelleyecek
mekanizmalar kurulmus mu?

E10 isten ayrilan veya kétii niyetli bir yetkilinin tek basina, sistemlere erisimi ortadan
kaldiracak veya yeniden ¢alistirilamayacak bicimde bir sistemi durdurmasinin
engellenmesi igin tedbirler alinmis mi?

E11 Yénetici ve uygulama sifreleri, endiistriyel giivenli sifre standartlarini saglayacak
bicimde belirleniyor mu?

E12 Yénetici ve uygulama sifreleri, endiistriyel giivenli sifre standartlarini saglayacak
bicimde belirlenen siirelerde yenileniyor mu?

E13 Veri Aktarim Protokolii ve miikellef ile arasinda ¢alisan haberlesme protokoliine
dair tutulan giivenlik parametreleri, bu parametrelere erisim yetkileri ve
bunlarin (parametrelerin gériintiilenmesi, giincellenme sikligi vb.) korunmasi
saglaniyor mu? Yénetici sifrelerinin yedekleri giivenli bicimde tutuluyor mu?

e-BELGE OZEL ENTEGRATORLERI BiLGi SISTEMLERi DENETiMi KILAVUZU KASIM/2019

Versiyon: 1.0 20/38



F. OEBSD_SIS.3: is Siirekliligi, Risk Yonetimi ve Acil Durum Planlan

Ozel entegratériin “Is Siirekliligi, Risk Yénetimi ve Acil Durum Planlari” kurallarina uygunlugu
asagidaki tabloya gére kontrol edilecektir.

Denetgi, tablonun Sonug Siitununa, satirda yer alan soruya olumlu cevap verebiliyorsa (E), olumsuz
cevap veriyorsa (H), kanaat olusturamamissa (K), kanaat olusturmasina imkdn verecek verilere
ulasamadiysa (G) harfini yazacaktir.

Denetgi, (E) olarak cevap vermedigi kontrol maddelerinin her biri igin, cevap gerekgesini anlasilir
bicimde bu tablonun altinda maddeler halinde ag¢iklayacaktir. Denetimi dis hizmet alinan bir
saglayicida kontrol maddeleri igin, denetimin yapildigi dis hizmet sadlayicisinin unvani agiklama
olarak yazilmalidir.

OEBSD_SIS.3: is Siirekliligi, Risk Yonetimi ve Acil Durum Planlari

Kontrol | Kontrol Maddesi Sonug
No

F1 is stirekliligi prosediirii olusturulmus mu?

F2 is stirekliligi kapsam ve icerik yéniinden amacina hizmet eder nitelikte mi?

F3 Ust yonetim, is sirekliligi prosediiriiniin c¢alistiriimasindan birinci derecede

sorumlu tutulmus ve bu sorumlulugunu yerine getirmis mi?

F4 Ozel entegratér, bir risk yonetim plani olusturmus mu?

F5 Risk yonetimi kapsam ve igerik yoniinden amacina hizmet eder nitelikte mi?

F6 Risk degerlendirme tablosunda olasilik ve etki degerlendirilmesi yapilmig mi?

F7 Niceliksel olarak risklerin beklenen parasal degeri hesaplanmis mi?

F8 Son denetim tarihinden bugline kadar ki kayitlara gore, hizmetin sirekliligi
gerceklesmesiyle giincel BiS raporu ve bu Kilavuzda verilen siireler uyumlu
mudur?

F9 Hizmetin surekliliginin gerceklesmesine iliskin kayitlar Uptime Institute Tier 2

standartlarina uygun tutuluyor mu?

F10 Varlk envanteri, varliklara yonelik tehditler, tehditlerin risk seviyeleri ve
uygulanacak eylemler risk yonetim planinda yer aliyor mu?

F11 Bilgi sistemleri ve tiim operasyonel siireglere iliskin riskleri tespit ve analiz
edilerek, 6lcme, izleme, kontrol etme ve raporlama islemleri yerine getiriliyor
mu?

F12 Donanimlara, yazilimlara, uygulama gelistirme faaliyetine, iletisim alt yapilarina

ve dis hizmet alimlarina bagh olaylar risk yonetim planina dahil edilmis mi?

F13 Ozel entegrator 3. taraflara dogabilecek zararlari karsilamak amaciyla mesleki
sorumluluk sigortasi yaptirmis mi?

F14 Bilgi sistemlerine iliskin hizmeti etkileyen olaylarin vuku bulmasi durumunda
veya sistemlerde kayda deger bir degisiklik dncesinde veya yeni tehditlerin
ortaya ¢tkmasi halinde, alinacak eylemler agik¢a planlanmis midir?

F15 Risk yonetim plani yilda en az bir kez olmak (izere Ust yonetim tarafindan
gozden gecirilerek glincellenmeye yonelik calisma yapiliyor mu?
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F16 Yilda 1 kez olmak Uzere, bilgi sistemleri is strekliligi testleri ve acil durum plani
tatbikati gerceklestirilerek kayit altina alinmakta mi?

F17 Veri tabaninin etkin ve verimli calismasini temin etmek lzere, diizenli araliklarla
bakim, iyilestirici indeksleme yapiliyor mu?

F18 Bilgi sistemlerinin ¢ikti performansi hedefi dlizenli araliklarla gézden gegcirilip
ihtiyag halinde iyilestirici faaliyetler igin kararlar aliniyor mu?

F19 Bilgi sistemlerinin belirlenen siireleri asan bicimde hizmet vermez hale gelmesi
durumunda yapilacaklar icin bir acil durum plani hazirlanmis mi?

F20 Acil durum planinda, olaylar, sistemler Uzerindeki etkileri, asamaya bagli
gelisimleri veya kdk nedenlerine gore siniflandiriimis mi?

F21 Acil durum planinda, olaya karsi alinacak tedbirler ve yapilacaklar, olay veya
sinif bazinda ele alinmig mi?

F22 Acil durum planinda, olaya midahale, kdk nedeninin bulunarak ortadan
kaldirilmasi, belirlenen sirenin asilmasi halinde FKM’ye gecis gibi acil durumun
yonetim adimlari, alt sirecler, sitre¢c sorumlulari, karar verici vyetkililer,
ulasilamayan hallerde yedek aktorler tanimlanmis mi?

F23 Acil durum plani, belirlenen siire iginde hizmetin 0zel entegratérin
merkezinden veya felaket kurtarma merkezinden (FKM) yeniden verilmeye
baslanmasina iliskin eylem adimlarini yeterli ayrintida iceriyor mu?

F24 Acil durum planinda, hizmetin yeniden devreye alinmasindan sonra, veri kaybi
veya maddi kayip olup olmadigi, olayin kdk nedeni, is stirekliligi, risk yonetimi,
acil durum planlari veya fiziki altyapida énceden saptanamamis iyilestirilmesi
gerekli gorilen hususlarin  tespitine yoénelik ayrintili  bir olay sonrasi
degerlendirme yapilmasi planlanmig mi?

F25 Olay sonrasi degerlendirme tutanaklari ile olaya iliskin sistemlerdeki her tirli
denetim izi, denetgilere veya ihtiya¢ halinde adli makamlara sunulmak Ulzere
glvenli bicimde saklaniyor mu?

F26 Olay halinde, GiB veya adli makamlarin bilgilendirilmesi konusuna acil durum
planinda yer verilmis mi?

F27 FKM, giincel BIS raporuyla uyumlu yeterli fiziki altyapiya ve 6zelliklere sahip mi?
F28 FKM, glvenlik ve hizmetin cesitliligi ve niteligi bakimlarindan, merkez bilgi
sistemleriyle ayni diizeyde mi?
F29 FKM uygun bir yerde konumlandirilmis mi?
F30 Veri yedekleri giincel BiS raporu ve bu Kilavuzla uyumlu bicimde FKM’ye aliniyor
mu?
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G. OEBSD_SIS.4: Degisiklik Yonetimi

Ozel entegratériin “Dedisiklik Yénetimi” kurallarina uygunlu§u asadidaki tabloya gére kontrol
edilecektir.

Denetgi, tablonun Sonug Siitununa, satirda yer alan soruya olumlu cevap verebiliyorsa (E), olumsuz
cevap veriyorsa (H), kanaat olusturamamissa (K), kanaat olusturmasina imkdn verecek verilere
ulasamadiysa (G) harfini yazacaktir.

Denetgi, (E) olarak cevap vermedigi kontrol maddelerinin her biri igin, cevap gerekgesini anlasilir
bicimde bu tablonun altinda maddeler halinde ag¢iklayacaktir. Denetimi dis hizmet alinan bir
saglayicida kontrol maddeleri igin, denetimin yapildigi dis hizmet sadlayicisinin unvani agiklama
olarak yazilmalidir.

OEBSD_SIS.4: Degisiklik Yonetimi

Kontrol | Kontrol Maddesi Sonug

No

G1 Degisiklik yonetimi icin bir prosediir olusturulmus mu?

G2 Kullanici degisiklik kabul onayi var mi?

G3 Degisiklik yonetimi prosediri kapsam ve icerik yoniinden amacina hizmet eder
nitelikte mi?

G4 Degisiklik yonetimi prosediriinde, bilgi sistemlerinde yer alan tim donanim ve

yazilimin her tiirli bakim, yama ve degisikligi kapsamda yer aliyor mu?

G5 Ozel entegratér, yazilim gelistirme faaliyetinde, derlenmis yazilim ve yazilimin
tiim alt bilesenleri ile kaynak kodlari gegmis stirlimleriyle birlikte yonetiyor mu?

G6 Derlenerek bitine dahil edilen yazihm bilesenlerinin, ne zaman ve kim
tarafindan derlendigi ve bitiine dahil edildiginin tarihgesi tutuluyor mu?

G7 Yazilim gelistirme ve siirim ydnetimi platformunda, gelistiriciler rollerine gore
ayristirillmis yetkilerle tanimlanmig mi?

G8 Derlenen yeni bir yazim siirim igin, hangi testleri gegmesi gerektigi ve testin
kimler tarafindan yapilacagi 6nceden belirlenerek kayit altina alinmis mi?

G9 Test ortami ile canli ortam ag erisimi diizeyinde birbirlerinden ayrilmig mi?

G10 Test ortaminda kullanilan veriler, gizlilik ve kisisel mahremiyete halel
getirmeyecek nitelikte midir?

G11 Testleri basariyla gectigi halde canli ortamda dogru g¢alismayan bir siriimden
geri donise iliskin plan yapilmis mi?

G12 Geri donis planinda, dogru g¢alismayan siirimiin canli ortamda bulundugu siire
icinde veri kaybi, hatali veya eksik islem gibi sorunlar yaratip yaratmadiginin
tespit edilerek kayit altina alinmasi dikkate alinmis mi?
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H. OEBSD_SIS.5: Denetim izleri Yonetimi

Ozel entegratériin “Denetim lzleri Yénetimi” kurallarina uygunlu§u asadidaki tabloya gére kontrol
edilecektir.

Denetgi, tablonun Sonug Siitununa, satirda yer alan soruya olumlu cevap verebiliyorsa (E), olumsuz
cevap veriyorsa (H), kanaat olusturamamissa (K), kanaat olusturmasina imkdn verecek verilere
ulasamadiysa (G) harfini yazacaktir.

Denetgi, (E) olarak cevap vermedigi kontrol maddelerinin her biri igin, cevap gerekgesini anlasilir
bicimde bu tablonun altinda maddeler halinde agiklayacaktir. Denetimi dis hizmet alinan bir
saglayicida kontrol maddeleri igin, denetimin yapildigi dis hizmet saglayicisinin unvani agiklama
olarak yazilmalidir.

OEBSD_SIS.5: Denetim izleri Yonetimi

Kontrol | Kontrol Maddesi Sonug
No

H1 Denetim izleri Yénetimi icin bir prosediir olusturulmus mu?

H2 Denetim izleri Yonetimi prosediiriinde, denetim izlerinin olusturulmasi ve

glvenli saklanmasina iliskin yeterli ayrintiya yer verilmis mi?

H3 Denetim izleri Yénetimi prosediiriinde, denetim izlerine bagl sipheli olarak
nitelendirilecek olaylar yeterli ayrintida tanimlanmis mi?

H4 Denetim izlerinde, islemi gergeklestiren uygulama, islemi gerceklestiren ve
varsa onaylayan yetkili kisiler veya yetkisiz erisim kayitlari, islemin agiklamasi,
yapilan islemin zaman bilgisi, islemin olumlu veya olumsuz sonucu, etkilenen
veri ve sistemlerin bilgisi yer aliyor mu?

H5 Denetim izlerinde hassas bir veri kaydinin gegmedigi teyit edildi mi?

H6 Veri tabani katmani, uygulama katmani, ag cihazlar ile isletim sistemleri igin
denetim izlerinin nasil olustugu ve saklandigi kayit altina alinmis mi?

H7 Denetim izlerinin bitlinliginin korunmasi ve tahrifati halinde bunun tespiti
icin yeterli tedbirler alinmis mi?

H8 Denetim izlerinin en az 10 yil sireyle glvenli bicimde saklanmasi igin yeterli
altyapi olusturulmus mu?

H9 Ozel entegratdr, GIB ile arasinda ¢alisan Veri Aktarim Protokolii ve miikellef ile
arasinda calisan glvenli haberlesme protokoliine dair tim islem kayitlarini,
biitlinliglinl de koruyacak bicimde 10 yil stireyle sakliyor mu?

H10 Denetim izlerini aktif olarak analiz eden ve sipheli olay halinde SMS, e-posta
gibi otomatik uyari veren mekanizmalar var mi?

H11 Ayricalikh yetkiye sahip olanlarca dahi denetim izlerinin degistirilememesi veya
degistiriimesi halinde tespiti amaciyla 5651 Sayili internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun uyarinca gerekli tedbirler alinmis mi?
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i. OEBSD_SIS.6: Dis Hizmet Saglayicilarinin Yonetimi

Ozel entegratériin “Dis Hizmet Saglayicilarinin Yénetiminin” kurallara uygunludu asadidaki tabloya
gore kontrol edilecektir.

Denetgi, tablonun Sonug Siitununa, satirda yer alan soruya olumlu cevap verebiliyorsa (E), olumsuz
cevap veriyorsa (H), kanaat olusturamamissa (K), kanaat olusturmasina imkdn verecek verilere
ulasamadiysa (G) harfini yazacaktir.

Denetgi, (E) olarak cevap vermedigi kontrol maddelerinin her biri igin, cevap gerekgesini anlasilir
bicimde bu tablonun altinda maddeler halinde agiklayacaktir. Denetimi dis hizmet alinan bir
saglayicida kontrol maddeleri igin, denetimin yapildidi dis hizmet saglayicisinin unvani agiklama
olarak yazilmalidir.

OEBSD_SIS.6: Dis Hizmet Saglayicilarinin Yonetimi

Kontrol Kontrol Maddesi

No Sonug

11 Ozel entegratdr dis hizmet alimi yapiyorsa bir sézlesmesi var mi?
Bu s6zlesmede alinan hizmetin tird, konusu, kapsami, isin siresi, taraflarin agik

12 unvan ve adresleri, hak ve sorumluluklari yer aliyor mu?

13 Mevcut ve yirirlikte olmayan tiim s6zlesmeler 10 yil siireyle saklaniyor mu?
Alinan hizmetin niteligine baglh olarak, nedeniyle, OEBSD SER.1, SER. 2, SIS.5,

14 OEBSD_SIS.1, OEBSD_SIS.2, OEBSD_SIS.3, OEBSD_SIS.4 kontrollerinin bir bolumii
veya tamami igin dis hizmet saglayicisinin yerinde denetimi yapildi mi?

5 Bir dis hizmet saglayicisinda yerinde yapilan denetim kayit altina alinarak
denetim raporuna eklendi mi?

16 Dis hizmet saglayicisinin merkezi yurt iginde mi?

17 Dis hizmet saglayicisinin FKM’si bu kilavuz hitkiimlerine uygun nitelikte mi?

18 Dis hizmet saglayicinin, 6zel entegrator icin verdigi hizmetler icin ayrica bir
taseron kullanmadig teyit edildi mi?

19 Ozel entegratér, dis hizmet saglayicisini i¢ kontrol ve denetim prosediirleri
uyarinca dizenli araliklarla yerinde denetliyor mu?

110 Ozel entegratér, dis hizmet saglayicisini tedarikci performansi agisindan diizenli
araliklarla degerlendiriyor mu?

111 Dis hizmet saglayicisi denetim ve degerlendirmeleri kayit altina alinmig mi?

112 Dis hizmet saglayicisi denetim ve degerlendirmeleri sonucu karara baglanan
iyilestirme Onerileri izlenmis mi?

J.  OEBSD_SIS.7: Hizmet Yazilimlarina iliskin Kontroller

Ozel entegratériin “Hizmet Yazilimlarina iliskin Kontroller” kurallara uygunludu asadidaki tabloya
gore kontrol edilecektir.

Denetgi, tablonun Sonug Siitununa, satirda yer alan soruya olumlu cevap verebiliyorsa (E), olumsuz
cevap veriyorsa (H), kanaat olusturamamissa (K), kanaat olusturmasina imkdn verecek verilere
ulasamadiysa (G) harfini yazacaktir.

Denetgi, (E) olarak cevap vermedigi kontrol maddelerinin her biri igin, cevap gerekgesini anlasilir
bicimde bu tablonun altinda maddeler halinde aciklayacaktir. Denetimi dis hizmet alinan bir
saglayicida kontrol maddeleri icin, denetimin yapildigi dis hizmet saglayicisinin unvani agiklama
olarak yazilmalidir.
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OEBSD_SIS.7: Hizmet Yazilimlarina iliskin Kontroller

Tlrkiye Cumhuriyeti Kanunlarinin gegerli oldugu yerlerde mi bulunuyor?

e-Fatura

Kontrol
Kontrol Maddesi

No Sonug
1.Givenlik

)1 Her kullanici sadece kendi firmasi adina fatura gonderebilmekte mi?

12 Her kullanici sadece kendi firmasinin alicisi veya saticisi oldugu faturalar
gorebilmekte mi?

)3 Her kullanici sadece kendi firmasi adina uygulama yaniti génderebilmekte mi?

m Her kullanici sadece kendi firmasinin alicisi veya saticisi oldugu faturalara verilen
uygulama yanitlarini gérebilmekte mi?
2.islem Kayitlarinin Saklanmasi

J5 Kullanicilarin yaptigi tim islemlerin kayitlari saklanmakta mi?

16 Kullanicilarin yaptigi tim islemleri iceren kayitlarin degismezligi saglanmakta mi?

17 Sistemlerin yazilim ve donanim alt yapisinin Tiirkiye Cumhuriyeti sinirlari igerisinde ve

J8 Saklama hizmeti kapsaminda GIB ile entegrasyon saglandi mi?
3. Standartlara Uyum
Web ara yliziinde veya web servis, SFTP vb. gibi cesitli kanallarla musterilerden alinan
19 bilgilerle olusturulan UBL faturalar son halinde saklanmadan ve génderilmeden 6nce
GiB tarafindan yayinlanan giincel sematron (schematron) kontroliinden gegirilmekte
mi?
Ozel entegratoér tarafindan imzalanmayip farkli kanallardan imzali olarak alinan
J10 faturalar son halinde saklanmadan ve gonderilmeden 6nce imza kontrolliinden
gecirilmekte mi?
11 Ozel entegratér tarafindan imzalanan faturalar imzalanirken GiB'in belirledigi
standartlara uyarak imzalanmakta mi?
112 Ozel entegratér tarafindan imzalanan faturalar imzalanirken imza sertifikasinin

gecerlilik stireleri kontrol edilmekte mi?
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Ozel entegratér tarafindan imzalanan faturalar imzalanirken imza sertifikasinin

J13
gecerlilik stireleriyle CRL ve OCSP sonuglari kontrol edilmekte mi?

Fatura ve uygulama yanitlarinin goénderimi icin olusturulan zarflar GiB'e
J14 gonderilemezse miusterilerin midahalesine gerek kalmadan bir siire sonra yeniden
denenmekte mi?

Gonderilen fatura veya uygulama yanitlarinin zarf durum sorgulari gonderim anindan
itibaren hemen ve sik sik yapilmamakta, sadece gonderim tarihinden itibaren 24 saat

J15 . .
icinde GIB'den ve alicidan sistem yaniti gelmeyen zarflarin durumlari GIB'den kontrol
edilmekte ve en sik 5 saatte bir sorgulanmakta mi?

116 GiB tarafindan iletilen zarflar hemen kontrol edilip islenmemekte, kaydedilip hemen
donilmekte, kontrol ve isleme daha sonra yapilmakta mi?

117 GiB tarafindan iletilen zarflar kontrol edilip islendikten sonra hatali veya hatasiz

olarak sistem yaniti dontlmekte mi?

Olusturulan sistem yanitlarinin gonderilip gonderilemedikleri veya gonderildikten
J18 sonra basariyla islenip islenemedikleri belirli araliklarla sorgulanarak yeniden
gonderilmekte mi?

Alinan zarflar kontrol edilirken GiB tarafindan yayinlanan giincel sema kontrolleri
J19 yapiimakta ve gecersiz olanlar kabul edilmeyip hatayl gOsteren sistem vyaniti
donilmekte mi?

Alinan zarflar kontrol edilirken GIB tarafindan vyayinlanan giincel sematron
J20 (schematron) kontrolleri yapilmakta ve gecersiz olanlar kabul edilmeyip hatayi
gosteren sistem yaniti donilmekte mi?

Alinan zarflar kontrol edilirken fatura ve uygulama yanitlari icin imza olup olmadigi,
J21 varsa gecerli olup olmadigl kontrol edilmekte ve gecerli imzalar igin gecerli, gegersiz
imzalar igin gegersiz seklinde sistem yaniti donilmekte mi?

Alinan fatura veya uygulama yanitlari igin olusturulan sistem yanitlari sadece sistem
122 tarafindan otomatik olarak olusturabilmekte, kullanicilarin web servis gibi
yontemlerle sistem yaniti zarflari gondermesine izin verilmemekte mi?

123 Gelen temel faturalara uygulama yaniti olusturulmasina izin verilmemekte mi?

Gelen ticari faturalara zarfin alinma zamanindan itibaren 8 giin icinde uygulama

J24
yaniti olusturulabilmekte daha sonra uygulama yaniti olusturulamamakta mi?

Gelen ticari faturalara zarfin alinma zamanindan itibaren 8 giin icinde uygulama

J25
yaniti gonderilebilmekte daha sonra uygulama yaniti gonderilmekte mi?

Gelen faturalara uygulama yaniti olusturulup olusturulamayacagi kontrol edilirken
J26 faturanin alindigl saat kontrol edilmemekte uygulama yanitinin 8. giinde 23:59'a
kadar olusturulmasina izin verilmekte mi?

Gelen ticari faturalara bir defa uygulama yaniti verildiginde bir daha uygulama yaniti

127 .. . .
olusturulmasina izin verilmemekte mi?

e-BELGE OZEL ENTEGRATORLERI BiLGi SISTEMLERi DENETIMi KILAVUZU KASIM/2019

Versiyon: 1.0 27/38



Gelen faturalarin igindeki XSLT fatura sablonlarindaki hatalar nedeniyle
goriintiilenemeyen faturalar igin GiB'in e-Fatura paketlerinde &nerdigi gibi bir
varsayllan XSLT fatura sablonu kullanilabilmekte, en azindan fatura numarasi, fatura
tutari, fatura tarihi, notlar gibi temel bilgilerin gériintilenmesi saglanabilmekte mi?

J28

Gonderilen ticari faturalara gelen uygulama yanitlari alicinin goénderilen zarfa
gonderdigi sistem yanitinin 6zel entegratoér tarafindan alinma zamanindan 8 giin
sonrasina kadar kabul edilmekte, daha sonra gelen uygulama yanitlari kabul
edilmemekte mi?

J29

Gonderilen ticari faturaya daha 6nce uygulama yaniti geldiyse gelen uygulama yaniti

130 kabul edilmemekte mi?

Gonderilen faturalara ve uygulama yanitlarina GiB veya alici tarafindan hatali sistem
yaniti dondlmesi durumunda yeni fatura ve uygulama yaniti olusturulmasi
gerekmeyen durumlarda yeni fatura ve uygulama yaniti olusturulmasi zorlanmadan
mevcut fatura ve uygulama yaniti farkli bir zarfa konarak gonderilebilmekte mi?

J31

Gonderilen fatura ve uygulama yanitlarinin gonderim sonucu belirlenene kadar veya
J32 basarili olduktan sonra yeniden baska bir zarfla génderilmesine izin verilmemekte
mi?

Ozel entegratér, misteri firmanin istemesi durumunda faturalarini kendi mali

J33 Ll A .
mihriyle imzalamasina imkan saglamakta mi?

4. Hizmetin Kapatilmasi

Hizmeti kapatmak isteyen misteri icin GiB'e kapatma istegi gonderilmekte mi?

Hizmeti kapatmak isteyen misterilere fatura ve uygulama yanitlari UBL ya da zarf

J35
olarak XML formatinda teslim edilmekte mi?
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OEBSD_SIS.7: Hizmet Yazilimlarina iliskin Kontroller

e-Arsiv
EZ""OI Kontrol Maddesi Sonug
1. Giivenlik
K1 Her kullanici sadece yetkisi oldugu firma adina fatura gonderebilmekte mi?
K2 Her kullanici sadece kendi firmasi tarafindan olusturulan faturalar
gorebilmekte mi?
K3 Her kullanici sadece kendi firmasi adina e-Arsiv raporu olusturabilmekte mi?
K4 Her kullanici sadece kendi firmasina ait e-Arsiv raporlarini gérebilmekte mi?
2. islem Kayitlarinin Saklanmasi
K5 Kullanicilarin yaptigi tim islemlerin kayitlari saklanmakta mi?
K6 Kullanicilarin yaptigl tim islemleri iceren kayitlarin degismezligi saglanmakta
mi?
3. Standartlara Uyum
Web ara ylziinde veya web servis, SFTP vb. gibi cesitli kanallarla musterilerden
K7 alinan bilgilerle olusturulan UBL faturalar son halinde saklanmadan &nce GiB

tarafindan yayinlanan giincel sematron (schematron) kontrolliinden
gecirilmekte mi?

Web ara ylziinde veya web servis, SFTP vb. gibi cesitli kanallarla misterilerden
alinan bilgilerle olusturulan UBL faturalar son halinde saklanmadan &nce GiB
K8 tarafindan yayinlanan giincel sema ve sematron (schematron) kontrollerine
ilave olarak, e-Arsiv Raporunun gereksinimlerine gére ek kontrollerden
gecirilmekte mi?

Ozel izinle PDF formatinda fatura génderen miikelleflerin PDF faturalari fatura
bilgilerini iceren bir UBL PDF’e eklenmis olarak GiB’in yayinladig standartlara

K9 uygun olarak (PADES yontemi ile) imzalanmakta mi?
e-Arsiv Raporu olusturulduktan sonra GiB’e gonderilmeden &nce GiB
K10 tarafindan yayinlanan gilincel sema kontrolliinden gecirilmekte mi?

e-Arsiv Raporu olusturulduktan sonra GiB’e génderilmeden &nce GIiB
K11 tarafindan vyayinlanan glncel sematron (schematron) kontroliinden
gecirilmekte mi?

Ozel entegratér tarafindan imzalanmayip farkli kanallardan imzali olarak alinan
K12 faturalar son halinde saklanmadan ve génderilmeden dnce imza kontrollinden
gecirilmekte mi?

Ozel entegratér tarafindan imzalanan faturalar imzalanirken GIB'in belirledigi

K13 standartlara uyarak imzalanmakta mi?
Ozel entegratér tarafindan imzalanan faturalar imzalanirken imza sertifikasinin
K14 gecerlilik stireleri kontrol edilmekte mi?
Ozel entegratér tarafindan imzalanan faturalar imzalanirken imza sertifikasinin
K15 gecerlilik stireleriyle CRL ve OCSP sonuglari kontrol edilmekte mi?
6 e-Arsiv  Raporlari imzalanirken GiB'in belirledigi standartlara uyarak
K1 imzalanmakta mi?
K17 Sistemde birden g¢ok faturanin ayni ETTN ile kaydedilmesine izin verilmemekte
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mi?

Sistemde ayni miukellefe ait ayni fatura numarasi ile birden fazla fatura

K1 . . . .
8 kaydedilmesine izin veriimemekte mi?

Ozel entegratdr, misteri firmanin istemesi durumunda faturalarini kendi mali

K19 mihriyle imzalamasina imkan saglamakta mi?

e-Arsiv Fatura Ozel entegrator Uzerinden faturanin alicisina e-posta ile
K20 gonderilirken imzali UBL ek olarak veya imzali UBL'in 0zel entegratoriin
sistemlerinden indirilebilecegi bir URL eposta ile birlikte gonderilmekte mi?

e-Arsiv Raporlarinin goénderimleri 06zel entegrator (izerinden belirlenen
K21 terminlerde mi yapilmig?

Ozel entegratdr, misteri firmanin diizenlenen her e-Arsiv Faturasinin &zel
entegrator bilgi islem sistemleri araciligi ile olusturup ve diizenlenen her e-

K22 . ; ) . .
Arsiv Faturasinin GIB’e e-Arsiv Raporu ile raporlanmasini garanti edecek
tedbirleri almig mi?
4. Hizmetin Kapatilmasi
K24 Hizmeti kapatmak isteyen misteri icin GiB'e kapatma istegi gdnderilmekte mi?
5 Hizmeti kapatmak isteyen musterilere e-Arsiv fatura / e-Arsiv Raporlari UBL /

GiB Rapor XML’i formatinda teslim edilmekte mi?

OEBSD_SIS.7: Hizmet Yazilimlarina iliskin Kontroller

e-irsaliye

Kontrol Kontrol Maddesi

No Sonug
1. Giivenlik

L1 Her kullanici sadece kendi firmasi adina irsaliye gonderebilmekte mi?

L2 Her kullanici sadece yetkisi oldugu firmanin alicisi veya saticisi oldugu
irsaliyeleri gorebilmekte mi?

L3 Her kullanici sadece kendi firmasi adina irsaliye yaniti gonderebilmekte mi?

L4 Her kullanici sadece kendi firmasinin alicisi veya saticisi oldugu irsaliyelere
verilen irsaliye yanitlarini gorebilmekte mi?
2. islem Kayitlarinin Saklanmasi

L5 Kullanicilarin yaptigi tim islemlerin kayitlari saklanmakta mi?

L6 Kullanicilarin yaptigl tim islemleri iceren kayitlarin degismezligi saglanmakta
mi?
3. Standartlara Uyum
Web ara yliziinde veya web servis, SFTP vb. gibi cesitli kanallarla misterilerden

L7 alinan bilgilerle olustgrulan UBL irsaliyeler son halinde saklanmadan ve
gonderilmeden 6nce GIB tarafindan yayinlanan glincel sematron (schematron)
kontroliinden gecirilmekte mi?
Ozel entegratér tarafindan imzalanmayip farkli kanallardan imzali olarak alinan

L8 irsaliyeler son halinde saklanmadan ve gonderilmeden ©&nce imza
kontroliinden gecirilmekte mi?
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Ozel entegrator tarafindan imzalanan irsaliyeler imzalanirken GiB'in belirledigi
L9 standartlara uyarak imzalanmakta mi?

Ozel entegratdor tarafindan imzalanan irsaliyeler imzalanirken imza

L10 sertifikasinin gecerlilik streleri kontrol edilmekte mi?

Ozel entegratér tarafindan imzalanan irsaliyeler imzalanirken imza

L11 sertifikasinin gecerlilik stireleriyle CRL ve OCSP sonuglari kontrol edilmekte mi?

irsaliye ve irsaliye yanitlarinin goénderimi icin olusturulan zarflar GiB'e
L12 gonderilemezse misterilerin midahalesine gerek kalmadan bir siire sonra
yeniden denenmekte mi?

Gonderilen irsaliye veya irsaliye yanitlarinin zarf durum sorgulari génderim
anindan itibaren hemen ve sik sik yapilmamakta, sadece gonderim tarihinden

L13 itibaren 24 saat icinde GiB'den ve alicidan sistem yaniti gelmeyen zarflarin
durumlari GiB'den kontrol edilmekte ve en sik 5 saatte bir sorgulanmakta mi?
GIB tarafindan iletilen zarflar hemen kontrol edilip islenmemekte kaydedilip
hemen donlilmekte, kontrol ve isleme daha sonra yapiimakta mi?

L14

s GIiB tarafindan iletilen zarflar kontrol edilip islendikten sonra hatali veya

hatasiz olarak sistem yaniti donilmekte mi?

Olusturulan  sistem yanitlarinin  gonderilip  gonderilemedikleri  veya
L16 gonderildikten sonra basariyla islenip islenemedikleri belirli araliklarla
sorgulanarak yeniden génderilmekte mi?

Alinan zarflar kontrol edilirken GIiB tarafindan yayinlanan giincel sema
L17 kontrolleri yapilmakta ve gecersiz olanlar kabul edilmeyip hatayl gosteren
sistem yaniti donilmekte mi?

Alinan zarflar kontrol edilirken GiB tarafindan yayinlanan giincel sematron
L18 (schematron) kontrolleri yapilmakta ve gecersiz olanlar kabul edilmeyip hatayi
gosteren sistem yaniti dénilmekte mi?

Alinan zarflar kontrol edilirken irsaliye ve irsaliye yanitlari icin imza olup
L19 olmadigl, varsa gegerli olup olmadigi kontrol edilmekte ve gegerli imzalar igin
gecerli, gecersiz imzalar igin gegersiz seklinde sistem yaniti donilmekte mi?

Alinan irsaliye ve irsaliye yanitlar igin olusturulan sistem yanitlari sadece
L20 sistem tarafindan otomatik olarak olusturabilmekte, kullanicilarin web servis
gibi yontemlerle sistem yaniti zarflari gndermesine izin verilmemekte mi?

Gelen irsaliyelere zarfin alinma zamanindan itibaren 7 glin icinde irsaliye yaniti
121 olusturulabilmekte daha sonra irsaliye yaniti olusturulamamakta mi?

Gelen irsaliyeler zarfin alinma zamanindan itibaren 7 giin icinde irsaliye yaniti

L22 gonderilebilmekte daha sonra irsaliye yaniti gonderilmekte mi?

Gelen irsaliyelere irsaliye yaniti olusturulup olusturulamayacagi kontrol
L23 edilirken irsaliyenin alindigi saat kontrol edilmemekte irsaliye yanitinin 7.
ginde 23:59'a kadar olusturulmasina izin verilmekte mi?

Gelen irsaliyelere bir defa irsaliye yaniti verildiginde bir daha irsaliye yaniti
124 olusturulmasina izin verilmemekte mi?

Gelen irsaliyelerin icindeki XSLT sablonlarindaki hatalar nedeniyle

L25 goriintiilenemeyen irsaliyeler icin GiB'in e-irsaliye paketlerinde énerdigi gibi
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bir varsayilan XSLT irsaliye sablonu kullanilabilmekte, en azindan irsaliye
numarasi, irsaliye tarihi, notlar gibi temel bilgilerin goriintilenmesi
saglanabilmekte mi?

Gonderilen irsaliyelere gelen irsaliye yanitlari alicinin goénderilen zarfa
gonderdigi sistem yanitinin 6zel entegrator tarafindan alinma zamanindan 8

L26 glin sonrasina kadar kabul edilmekte, daha sonra gelen irsaliye yanitlari kabul
edilmemekte mi?
Gonderilen irsaliyeye daha once irsaliye yaniti geldiyse gelen irsaliye yaniti
L27 kabul edilmemekte mi?
Gonderilen irsaliye ve irsaliye yanitlarina GiB veya alici tarafindan hatal sistem
yaniti doniilmesi durumunda yeni irsaliye ve irsaliye yaniti olusturulmasi
L28 gerekmeyen durumlarda yeni irsaliye ve irsaliye yaniti olusturulmasi
zorlanmadan mevcut irsaliye ve irsaliye yaniti farkli bir zarfa konarak
gonderilebilmekte mi?
Gonderilen irsaliye ve irsaliye yanitlarinin génderim sonucu belirlenene kadar
veya basaril olduktan sonra yeniden baska bir zarfla génderilmesine izin
L29 verilmemekte mi?
Ozel entegratér, misteri firmanin istemesi durumunda irsaliyelerini kendi mali
130 mihriyle imzalamasina imkan saglamakta mi?
4. Hizmetin Kapatilmasi
L31 Hizmeti kapatmak isteyen musteri icin GiB'e kapatma istegi gdnderilmekte mi?
132 Hizmeti kapatmak isteyen musterilere irsaliye ve irsaliye yanitlari UBL ya da

zarf olarak XML formatinda teslim edilmekte mi?
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EK 2. Denetginin Goriisiinii Olusturmasi i¢in Kilavuz

Denetgci, EK 1’de verilen 12 kontrol tablosunda yer alan toplam 208 kontrol maddesine gére denetim
gOrlslinl  olusturacaktir. Gorilsin olusturulmasinda, denetcinin uygulayacagi ilkeler asagida
actklanmugtir:

1. “Olumlu goéris” icin, 208 kontrol maddesinin en az 166 maddesinin yaniti “E” olmali,

2. 1. Maddede belirtilen kosul saglanmis olsa dahi, herhangi bir degerlendirme sinifindan “E”
yanitlarinin sayisi %70’in altinda kaliyorsa “olumlu goriis” verilemez. %70 igin hesaplanacak
madde sayisi, o degerlendirme sinifindaki toplam kontrol maddesinin %70’i tam sayiya
karsilik gelmiyorsa, bulunan sayidan kiglik en blyik tamsayidir.

3. “Olumlu goris” verilememis ise, verilecek gorts; “H”, “K” veya “G” cevaplarindan sayisi fazla

”ou

olana gore, sirasiyla “olumsuz”, “sartli goris” veya “goriisten kagcinma” kanaatine varilir.

Denetgi, kanaatinin olusmasina dayanak bulgularini raporunda agik¢a yazar. Bununla birlikte denetgi,
bu Kilavuzda acik¢a yazilmamis olsa dahi, her tirll goris ve 6nerisine denetimin amaci ve kapsamina
uygun olmak kaydiyla raporunda ayrica yer verebilir.
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EK 3. OEBSD Rapor Formati

KAPAK

DizZIN

DENETIM GORUS YAZISI

EK 4’de yer alan sablonlara uygun bicimde denetim gorus yazisi burada yer alir.
|- GENEL BILGI

Denetimin konusu ve kapsami, denetim faaliyeti gerceklestirilen 6zel entegratore iliskin tanimlayici
bilgiler, denetim tarihleri, denetimin kapsadigi faaliyet donemi ve denetim yapildigi yer(ler) burada
yazilir.

II- OEBSD DEGERLENDIRMESi

Denetim faaliyeti, kanitlari ve olgulan icerecek bicimde burada aciklanir. EK 1’da yer alan tim
kontrollerin degerlendirmesi, ek belgeler, yorumlar ve aciklamalar ile EK 2’de yer alan kilavuza goére
degerlendirme sonucuna nasil ulastigina bu boliimde yer verilir. Her degerlendirme sinifi alt bileseni
ayri bir baslik altinda ele alinir. Bu Kilavuzda yer almayan veya yorumunda tereddit duyulan bir
hususla karsilagilmasi halinde, uluslararasi kabul gérmis bilgi teknolojileri kontrol hedefleri sunan
COBIT dokiimanlarinda yer alan usul ve esaslara gore yapilan degerlendirme de ayri bir baslik altinda
burada agiklanir.
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EK 4. Olumlu, Sarth, Goriisten Kaginma ve Olumsuz Goériis Yazisi Sablonlari

OZEL ENTEGRATORLER BiLGi SISTEMLERi DENETiM RAPORU

Olumlu Gériis

.................................................... Yo6netim Kuruluna / Yonetimine:

.................................... A.S’nin ..../.../... tarihi itibariyla .../ .../ .... tarih .......... sayill Resmi Gazete’de yayimlanan
OEBSD Hakkinda Kilavuz kapsaminda bilgi sistemleri siireclerini denetlemekle gérevlendirilmis bulunuyoruz.

[OE Yénetim Kurulunun Sorumluluguna fliskin A¢tklama:]

Bilgi sistemleri siiregleri {izerindeki kontrollerin denetlenen nezdinde ...../ ..../...tarih ve ...... saylli Resmi Gazete’de
yayimlanan OEBSD Hakkinda Kilavuz kapsaminda belirtilen usul ve esaslara uygun olarak olusturulmasinin, etkin olarak
isletilmesinin ve yeterli bir kontrol ortami tesis edilmesinin saglanmast .................cccooviivininininn.n. Yo6netimi’nin

sorumlulugundadir.
[Yetkili Denetim Kurulusunun Sorumluluguna fliskin Agiklama:]

Bagimsiz denetimi yapan kurulus olarak {izerimize diisen sorumluluk, yaptigimiz denetim galismasina istinaden goriis
bildirmektir. Yapmus oldugumuz denetim, denetlenenin bilgi sistemleri siirecleri {izerinde var olan 6nemli kontrol
eksikliklerinin tespit edilmesine dair makul giivence saglayacak sekilde planlanmis ve ...../[..../..... Tarih ve .......... sayili
Resmi Gazete’de yayimlanan OEBSD Hakkinda Kilavuz kapsaminda belirtilen usul ve esaslara uygun olarak
gerceklestirilmistir. Denetim, bilgi sistemleri siiregleri ile bu sistem ve siiregler tizerindeki kontrollerin uyumluluk ile tasarim
ve isletim etkinliginin 6nemlilik ilkesi gergevesinde test edilmesini, degerlendirilmesini ve ihtiya¢ duydugumuz odlgiide
benzeri diger denetim tekniklerinin uygulanmasini igermektedir.

Gergeklestirilen denetimin, goriisiimiiziin olusturulmasina makul ve yeterli bir dayanak olusturduguna inaniyoruz.
[Dogal Kisitlar]

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri siiregleri iizerinde kontrol zayifliklar1 bulunabilir ve
tespit edilemeyebilir. Bunun yaninda, bulgularimiza dayanilarak elde edilen sonuglarin gelecek donemleri kapsayacak sekilde
degerlendirilmemesi gerekmektedir. Mevcut sartlarin degismesi, sistemlerde veya kontrollerde degisiklik yapilmasi veya
kontrollerin etkinlik derecesinin bozulmasi gibi sebeplerden otiirii; bu sonuglarin zaman igerisinde degisme riski
bulunmaktadir.

[Bagimsiz Denetgi Gortisii]

Gorlistimiize gore, biitlin 6nemli taraflartyla, .......cccocoveiiiiiiiininiieeeee nin ..... Jovwid wuc tarihi itibartyla bilgi
sistemleri siireglerini tizerinde, ...../...../.....tarih ve ...... sayili Resmi Gazete’de yayimlanan OEBSD Hakkinda Kilavuzunda
belirtilen usul ve esaslara uygun olarak etkin, yeterli ve uyumlu kontroller tesis edilmistir.

Raporun Diizenleme Yeri ve

Tarihi

Sorumlu Bilgi Sistemleri Bas Denetgisinin
Ad1 ve Soyadi, Imzast

Kurulusun Ticari Unvani

Sorumlu Ortak Bas Denetginin

Ad1 ve Soyadi, imzas1

Kurulusun Ticari Unvani
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OZEL ENTEGRATORLER BiLGi SISTEMLERi DENETiM RAPORU

Sarth Goriis

.................................................... A.S. Yonetim Kuruluna:

.................................... A.S’nin ...../...../..... tarihi itibartyla ...../...../..... tarih .......... sayill Resmi Gazete’de

yayimlanan OEBSD Hakkinda Kilavuz kapsanunda bilgi sistemleri siireglerini denetlemekle gorevlendirilmis bulunuyoruz.
[OE Yénetim Kurulunun Sorumluluguna fliskin Aciklama:]

Bilgi sistemleri siiregleri iizerindeki kontrollerin denetlenen nezdinde ...../...../[.....tarih ve ...... saylli Resmi Gazete’de
yayimlanan OEBSD Hakkinda Kilavuz kapsaminda belirtilen usul ve esaslara uygun olarak olusturulmasinin, etkin olarak
isletilmesinin ve yeterli bir kontrol ortamu tesis edilmesinin saglanmast ..............c.coooeiiiiiiinian.. A.S. Yénetimi’nin

sorumlulugundadir.

[Yetkili Denetim Kurulusunun Sorumluluguna fliskin A¢iklama:]

Bagimsiz denetimi yapan kurulus olarak tizerimize diiSen sorumluluk, yaptigimiz denetim ¢alismasina istinaden goriis
bildirmektir. Yapmis oldugumuz denetim, denetlenenin bilgi sistemleri siiregleri {izerinde var olan 6nemli kontrol
eksikliklerinin tespit edilmesine dair makul giivence saglayacak sekilde planlanmis ve ...../ .../ .... tarih ve .......... sayill
Resmi Gazete’de yayimlanan OEBSD Hakkinda Kilavuz kapsaminda belirtilen usul ve esaslara uygun olarak
gergeklestirilmistir. Denetim, bilgi sistemleri siiregleri ile bu sistem ve siiregler lizerindeki kontrollerin uyumluluk ile tasarim
ve isletim etkinliginin 6nemlilik ilkesi gercevesinde test edilmesini, degerlendirilmesini ve ihtiyag duydugumuz olgiide
benzeri diger denetim tekniklerinin uygulanmasini icermektedir.

Gergeklestirilen denetimin, goriisiimiiziin olusturulmasina makul ve yeterli bir dayanak olusturduguna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri siiregleri tizerinde kontrol zayifliklari bulunabilir ve
tespit edilemeyebilir. Bunun yaninda, bulgularimiza dayanilarak elde edilen sonuglarin gelecek dénemleri kapsayacak sekilde
degerlendirilmemesi gerekmektedir. Mevcut sartlarin degismesi, sistemlerde veya kontrollerde degisiklik yapilmasi veya
kontrollerin etkinlik derecesinin bozulmasi gibi sebeplerden 6tiirli; bu sonuglarin zaman igerisinde degisme riski
bulunmaktadir.

(Bagumsiz denetim faaliyetine getirilen simwrlandirma ve bu nedenle denetlenemeyen siiregler, uygulamalar, kontroller,
denetlenenin bilgi sistemleri siiregleri iizerinde tespit edilen onemli kontrol eksiklikleri ve bu kontrol eksikliklerinin
denetlenenin bilgi sistemleri siireglerinin biitiiniinii veya biiyiik bir kismini etkilememesine iliskin goriiSiine esas neden ve
gerekgeler)

[Bagimsiz Denetgi Goriisii]

Goriigiimiize gore, yukarida (....nct paragrafta) agiklanan husus(lar) nedeniyle, denetlenenin bilgi sistemleri iizerinde bu
hususun/hususlarin muhtemel etkileri haricinde biitlin 6nemli taraflartyla, ........ccccooevievieiieiiniienieiieeeieens A.S.’nin
..... [..../..... tarihi itibartyla bilgi sistemleri siirecleri iizerinde, ..../...../.....tarih ve ...... sayill Resmi Gazete’de OEBSD
Hakkinda Kilavuzda belirtilen usul ve esaslara uygun olarak etkin, yeterli ve uyumlu kontroller tesis edilmistir.

Raporun Diizenleme Yeri ve

Tarihi

Sorumlu Bilgi Sistemleri Bas Denetgisinin
Ad1 ve Soyadi, imzas1

Kurulusun Ticari Unvani

Sorumlu Ortak Bas Denetginin

Ad1 ve Soyadi, Imzast

Kurulusun Ticari Unvani
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OZEL ENTEGRATORLER BiLGi SISTEMLERi DENETiM RAPORU

Olumsuz Goriis

.................................................... A.S. Yonetim Kuruluna:

.................................... A.S’nin ...../...../..... tarihi itibariyla ...../...../..... tarih .......... sayili Resmi Gazete’de

yayimlanan OEBSD Hakkinda Kilavuz kapsaninda bilgi sistemleri siireglerini denetlemekle gorevlendirilmis bulunuyoruz.
[OE Yénetim Kurulunun Sorumluluguna fliskin Aciklama:]

Bilgi sistemleri siirecleri iizerindeki kontrollerin denetlenen nezdinde ...../...../....tarih ve ...... sayili Resmi Gazete’de
yayimlanan OEBSD Hakkinda Kilavuz kapsaminda belirtilen usul ve esaslara uygun olarak olusturulmasinin, etkin olarak
isletilmesinin ve yeterli bir kontrol ortamu tesis edilmesinin saglanmasi ................c.coeviinininininannn.. A.S. Yonetimi’nin

sorumlulugundadir.

[Yetkili Denetim Kurulusunun Sorumluluguna fliskin A¢iklama:]

Bagimsiz denetimi yapan kurulus olarak {izerimize diisen sorumluluk, yaptigimiz denetim galismasina istinaden goriis
bildirmektir. Yapmis oldugumuz denetim, denetlenenin bilgi sistemleri siiregleri {izerinde var olan 6nemli kontrol
eksikliklerinin tespit edilmesine dair makul giivence saglayacak sekilde planlanmus ve ...../...../..... Tarih ve .......... sayili
Resmi Gazete’de yaymmlanan OEBSD Hakkinda Kilavuz kapsaminda belirtilen usul ve esaslara uygun olarak
gergeklestirilmistir. Denetim, bilgi sistemleri siiregleri ile bu sistem ve siiregler tizerindeki kontrollerin uyumluluk ile tasarim
ve isletim etkinliginin 6nemlilik ilkesi gercevesinde test edilmesini, degerlendirilmesini ve ihtiyag duydugumuz olgiide
benzeri diger denetim tekniklerinin uygulanmasini icermektedir.

Gergeklestirilen denetimin, goriisiimiiziin olusturulmasina makul ve yeterli bir dayanak olusturduguna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri siiregleri tizerinde kontrol zayifliklari bulunabilir ve
tespit edilemeyebilir. Bunun yaninda, bulgularimiza dayanilarak elde edilen sonuglarin gelecek dénemleri kapsayacak sekilde
degerlendirilmemesi gerekmektedir. Mevcut sartlarin degismesi, sistemlerde veya kontrollerde degisiklik yapilmasi veya
kontrollerin etkinlik derecesinin bozulmasi gibi sebeplerden otiirii; bu sonuglarin zaman igerisinde degisme riski
bulunmaktadir.

(Denetlenenin bilgi sistemleri siiregleri iizerindeki kontrollerin etkin, yeterli ve uyumlu bulunmama
Sebepleri)

[Bagimsiz Denetgi Goriisii]

Goriigiimiize gore, yukarida (....nc1 paragrafia) agiklanan husus(lar) nedeniyle,..........ccocoooeoeniiinnienieieniecisieee e A.S.’nin
..... /...../..... tarihi itibariyla bilgi sistemleri siiregleri {izerinde, ...../...../....tarih ve ...... sayili Resmi Gazete’de yayimlanan
OEBSD Hakkinda Kilavuzunda belirtilen usul ve esaslara uygun olarak etkin, yeterli ve uyumlu kontroller tesis edilmemistir.

Raporun Diizenleme Yeri ve

Tarihi

Sorumlu Bilgi Sistemleri Bas Denetgisinin
Ad1 ve Soyadi, imzas1

Kurulusun Ticari Unvani

Sorumlu Ortak Bas Denetginin

Ad1 ve Soyadi, Imzas

Kurulusun Ticari Unvani
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OZEL ENTEGRATORLER BiLGi SISTEMLERi DENETiM RAPORU

Goriisten Kaginma

.................................... A.S’nin ...../...../..... tarihi itibariyla ...../...../..... tarih .......... sayil1 Resmi Gazete’de
yayimlanan OEBSD Hakkinda Kilavuz bilgi sistemleri siireglerini denetlemekle gérevlendirilmis bulunuyoruz.

[OE Yénetim Kurulunun Sorumluluguna fliskin Aciklama:]

Bilgi sistemleri siirecleri iizerindeki kontrollerin denetlenen nezdinde ...../...../....tarth ve ...... sayili Resmi Gazete’de
yaymmlanan OEBSD Hakkinda Kilavuzda belirtilen usul ve esaslara uygun olarak olusturulmasmm, etkin olarak
isletilmesinin ve yeterli bir kontrol ortam tesis edilmesinin saglanmasi

........................................ A.S. Yonetimi’nin sorumlulugundadir.

[Yetkili Denetim Kurulusunun Sorumluluguna fligkin Aciklama:]

Bagimsiz denetimi yapan kurulus olarak iizerimize diiSen sorumluluk, yaptigimiz denetim ¢aligmasina istinaden goriis
bildirmektir. Yapmus oldugumuz denetim, denetlenenin bilgi sistemleri siiregleri iizerinde var olan Onemli kontrol
eksikliklerinin tespit edilmesine dair makul giivence saglayacak sekilde planlanmis ve ...../...../[..... tarih ve ...... sayilt Resmi
Gazete’de yayimlanan OEBSD Hakkinda Kilavuzda belirtilen usul ve esaslara uygun olarak gerceklestirilmistir. Denetim,
bilgi sistemleri siiregleri ile bu siire¢ ve sistemler {izerindeki kontrollerin uyumluluk ile tasarim ve igletim etkinliginin
onemlilik ilkesi gercevesinde test edilmesini, degerlendirilmesini ve ihtiyag duydugumuz 6lgiide benzeri diger denetim
tekniklerinin uygulanmasini igermektedir.

Gergeklestirilen denetimin, gériigiimiiziin olusturulmasia makul ve yeterli bir dayanak olusturduguna inaniyoruz.
(Denet¢inin goriis bildirmemesinin nedenleri)

[Bagumsiz Denet¢i Goriisii]

Yukarida (...nc1 paragrafta) agiklanan husus(lar) nedeniyle ...........ccooevvevivierireeirieresieesieeeeinens A.S’nin ..../..../ ...

tarihi itibariyla bilgi sistemleri siiregleri {izerinde tesis edilen kontrollerin etkinligi, yeterliligi ve uyumlulugu hakkinda goriis
bildirmiyoruz.
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