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1 Giris
Bu kilavuz, Elektronik Fatura Uygulamasina entegre olmak isteyenler ile uygulamaya

iliskin yazilim gelistireceklerin uymak zorunda olduklari yazilim standartlari ve nesne

yapisi hakkinda bilgi vermek amaciyla hazirlanmistir.
Elektronik Fatura Uygulamasinin genel 6zellikleri asagida yer almaktadir.

* Uygulama igerisinde teknolojik iletisim altyapisi olarak Web servis

kullantimistir.

e  Web servis iletisim altyapisi SOAP mesajlar ile saglanmaktadir. SOAP
metotlari i¢in iki tir kodlama metodu bulunmaktadir. Bunlar RPC ve DOC
kodlamalandir. Uygulamada performans agisindan DOC kodlamasi
benimsenmistir. SOAP mesajlarinin iletiminde bliylik dosyalar s6z konusu
oldugundan MTOM (Message Transmission Optimization Mechanism)

mekanizmasi kullaniimistir.

e Web Servis belirtiminin diger web servis gerceklestirimleri ile sorunsuz
calisabilmesi icin WS-l ve WS-l Basic Profile standartlari web servis

gerceklestiriminde dikkate alinmistir.

Kilavuzun ilk boélimiinde MTOM mekanizmasi genel olarak tanitilacak, sonraki
boélimlerde ise tanimlanan Web Servis metotlari ve metotlarin kullandigi parametre,

donis degeri ve nesneler ile ilgili bilgilere yer verilecektir.

2 MTOM (Message Transmission Optimization
Mechanism)

MTOM ikilik verilerin etkin bir bicimde web servislerden veya web servislere

gdénderimini saglayan bir metottur. ikilik veriyi géndermek icin XOP(XML-binary

Optimized Packaging) kullanir. MTOM biyik miktarda ikilik veriyi SOAP mesajiyla

gonderme imkani saglamakta olup asagida siralanan 3 énemli yarari bulunmaktadir.

= Glvenlik: MTOM, glivenlikle olusur, verilerin givenligi SOAP mesaj kadar iyi

korunur. Ayrica DIME'nin desteklemedigi bazi glvenlik seviyeleri de MTOM
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ile desteklenmektedir. (Ornegin: TCP analizi DIME ile yapilan transferde
gerceklestirilirse, dosyanin goérildigl goriintir ancak MTOM, dosya icine

SOAP mesajina uygulanan giivenligi uygulayabilmektedir.)

= Dosya Boyutunun Korunmasi: MTOM sayesinde hat (zerinde ekstra yuk

olusmaz ve boylece dosya boyutu korunmus olur.

= Basit Programlama Modeli: MTOM destegi etkinlestirilerek servisteki bitiin

byte transferleri otomatik olarak sifrelenir.

MTOM’in web servis ile uygulamalari cesitli web servis gerceklestirim Urinleriyle

saglanmistir. Bunlara 6rnek axis2 ve Microsoft web servisleri 6rnek verilebilir.

3 XAdES

XAdES, Elektronik Fatura Uygulamasi kapsaminda gonderilecek olan belgelerin
(Fatura veya Uygulama Yaniti) imzalanmasi veya onaylanmasinda kullanilmaktadir.
XAdES imzalamada minimum olarak XAdES-BES kullanilmaktadir. XML imzalama igin
“Enveloped “ teknigi kullanilmalidir. “Enveloping” ve “Detached” teknikleri kabul

edilmeyecektir.

e-Fatura onaylama isleminde bir faturanin XML imza olarak minimum asagidaki XML

etiketlerini kullanmasi gerekmektedir.

<ds: Signature |d="Si gnature">
<ds: Si gnedl nfo | d="Si gnedl nf 0" >
<ds: Canoni cal i zati onMet hod/ >
<ds: Si gnat ur eMet hod/ >
<ds: Reference URI ="" >
<ds: Transf or ms>
<ds: Transforn >
</ ds: Transf or ns>
<ds: Di gest Met hod/ >
<ds: Di gest Val ue/ >
</ ds: Ref erence>
<ds: Ref erence URI ="#Si gnedProperties" >
<ds: Di gest Met hod />
<ds: Di gest Val ue />
</ ds: Ref erence>
</ ds: Si gnedl nf 0>
<ds: Si gnat ur eVal ue/ >
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<ds: Keyl nf o>
<ds: KeyVal ue/ >
<ds: X509Dat a>
<ds: X509Subj ect Nane/ >
<ds: X509Certificate/ >
</ ds: X509Dat a>
</ ds: Keyl nf o>
<ds: Obj ect >
<xades: Qual i fyi ngProperties Target="Si gnature">
<xades: Si gnedProperties |d="Si gnedProperties">
<xades: Si gnedSi gnat ur eProperti es>
<xades: Si gni ngTi ne/ >
<xades: Si gni ngCertificate>
<xades: Cert >
<xades: Cert Di gest >
<ds: Di gest Met hod/ >
<ds: Di gest Val ue/ >
</ xades: Cert Di gest >
<xades: | ssuer Seri al >
<ds: X509I ssuer Nane/ >
<ds: X509Seri al Nunber/ >
</ xades: | ssuer Seri al >
</ xades: Cert >
</ xades: Si gni ngCertificate>
<xades: Si gner Rol e>
<xades: Cl ai medRol es>
<xades: d ai medRol e/ >
</ xades: O ai medRol es>
</ xades: Si gner Rol e>
</ xades: Si gnedSi gnat ur eProperti es>
</ xades: Si gnedPr operti es>
</ xades: Qual i fyi ngProperties>
</ ds: Obj ect >
</ ds: Si gnat ur e>

Mesaj 6zetlerinin givenlik acisindan SHA256 olmasi dnerilmektedir. Yukarda verilen
XAdES xml imza iskeletinde bulunan alanlar mutlaka kullanilmalidir. iskelette verilen

nitelik(attribute) degerleri 6rnek teskil etmesi amaciyla verilmistir.

XML imzanin (mali mihir) dogrulanmasi igin kullanilabilecek web siteleri ile gesitli
yaziimlar mevcut olup, entegrasyon calismasi yapan miukellefler bu kaynaklar

yardimi ile XML imza (Mali Mihir) kontrollint yapabilirler.
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4 Sikistirma Standardi

Hazirlanan zarflar zip formati ile sikistirilmalidir. Zip dosyasi sikistirma algoritmasi

standart zip formati olmalidir. Gzip, rar gibi formatlar kullanilmamahdir.

5 Mesaj Ozeti Standardi

Elektronik Fatura Uygulamasi araciligl ile gonderilecek olan belgelerin Zarf XML'i
icerisine konulmasi gerekmektedir. Bu XML, zip formatinda sikistirildiktan sonra Web
servis araciligi ile gonderilecektir. Web servis ile bu zip belgesine ait mesaj 6zeti de

(hash) gonderilmesi uygulama icerisinde beklenen bir durumdur.

Mesaj Ozeti standardi olarak MD5 standardina uyulacaktir. Alinan ve gdnderilen
belgelere ait 6zet degerleri hesaplanacak ve gelen degerler ile karsilastirilacaktir.

Ozet degerleri 32 karakter uzunlugunda olacaktir.

6 SSL Mekanizmasi

Web servis iletisimi HTTPS protokoll Gzerinden SSL mekanizmasi ile saglanacaktir.
Buna gore istemci uygulamasi SSL sunucu uygulamasinin kimligini dogrular. Bu
durumda Elektronik Fatura Uygulamasinda bulunan birimlerin glivenilir sunucu
sertifikasi temin etmeleri ihtiyagtir. Miikelleflerin SSL sunucu sertifikalarini Verisign,

GlobalSign gibi glivenilir sertifika saglayicilarindan almalari gerekmektedir.

e-Fatura Uygulamasina entegre olacak kurumlarin uygulamalari SSL sunucu sertifikasi
ile calismalidir. Temin edilen sertifikalar ile web servis yaziliminin uyumu ve

¢ahsabilirligi saglanmalidir.

7 Kullanilan Metot ve Sinif Yapilari
Bu bolimde anlatilan metot ve sinif yapilari Java programlama dili ve axis2
gerceklestirimi ile olusmus 6rnek yapilardir. Olusacak metot ve sinif yapilari degisik

programlama dilleri ve web servis gergeklestirimleri ile degisebilir.

Web servis i¢in kullanilacak WSDL belgesine www.efatura.gov.tr adresinde yer alan

e-Fatura Paketinden ulasilabilir. Entegrator kurumlar gelistirecekleri web servis
uygulamalarindaki hem istemci hem de sunucu yazilimlarini bu WSDL'e goére

gelistirmek zorundadirlar.
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7.1 Metot Ozetleri

Docunent Response sendDocunent ( Docunent Request request)

Kullanicinin zarflarin gdbnderecegi metottur.

Get AppRespResponse |get Appl i cati onResponse( Cet AppRespRequest request)

Kullanicinin zarflarin durumunu sorguladigi metottur.

7.2 Metot Detaylari

7.2.1 sendDocument

publ i ¢ Docunment Response sendDocunent ( Docunent Request request)
t hr ows EFat ur aFaul t Message

Kullanicinin zarflarin génderilecegi metottur. ikilik veriyi(Binary Data), dosya adini ve
ikilik verinin 6zetini iceren DocumentRequest nesnesi alir ve kendi hesapladigl 6zet

degeri ile mesaji iceren DocumentResponse nesnesini doner.

Throws: EFat ur aFaul t Message

7.2.2 getApplicationResponse

public Get AppRespResponse
get Appl i cati onResponse( Get AppRespRequest request)
t hrows EFat ur aFaul t Message

Kullanicinin ~ zarflarin  durumunu  sorguladigi metottur. Zarf IDyi iceren
GetAppRespRequest nesnesini alir ve sistem yanitini iceren GetAppRespResponse

nesnesini doner.
Throws: EFat ur aFaul t Message

Bu metodu Merkez Birimi disinda, e-Fatura sistemine entegre olan
entegratorler de kendi sunucu vyazilimlarina gergeklestirmelidirler. Entegratorler
zarflarin durumunu Merkez Biriminden sorgulayabilmektedirler. Benzer sekilde bu
metod araciligiyla Merkez Birim de entegratorlerin sistemine disen zarflarin
durumunu sorgulayabilecektir.
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Merkez Birimi belirli araliklarla, entegratorlerin almis oldugu fakat sistem
yaniti donmedigi zarflarin (merkezdeki durumu 1220 olan zarflar) entegratérlerdeki
durumunu entegratorlerin sisteminden sorgulayacaktir. Entegratorlerden gelecek
olan sistem yanitina gore zarfin merkezdeki durumu giincellenecektir. Ardindan bu

sistem yaniti zarflarin gdéndericilerine de iletilecektir.

Merkez Birimi sorgulama islemini Get AppRespRequest Type sinifini kullanarak
yapacaktir. Sorgulanacak zarfin numarasi instanceldentifier sinif degiskeni
kullanilarak iletilecektir. Sorgulama sonucu Get AppRespResponseType tipinde
nesne donllmelidir. Donilen bu nesnenin appl i cati onResponse sinif degiskeni,
sorgulanan zarfa ait sistem yaniti iceren zarfin XML'i (String tipinde) olmalidir.
Donllmesi gereken applicati onResponse degerinin bir XML formatindaki bir
ornegi http://www.efatura.gov.tr/efaturamevzuat.html adresindeki e-Fatura Paketi

icerisinde mevcuttur. (1_SISTEM_YANITI_POSTA_KUTUSU.xml)

Bu metotun entegratoérler tarafindan gelistirimi su sekilde olmalidir:

public GetAppRespResponseType getApplicationResponse(GetAppRespRequestType request) throws
EFaturaFaultMessage {

String instanceldentifier = request.getInstanceldentifier();
String appResponseStr = "<?xml version='1.0' encoding="UTF-8'?>"+
"<sh:StandardBusinessDocumentHeader>"+
"<sh:HeaderVersion>1.0</sh:HeaderVersion>";
"<sh:Sender>"+

"<cac:Response>"+
"<cbc:ReferenceID>bd@a35bd-2578-4eaa-9f94-e7906e196771</cbc:ReferencelID>"+
"<cbc:ResponseCode>1200</cbc:ResponseCode>"+
"<cbc:Description>...... ... </cbc:Description>"+

"</cac:Response>"+

"</ElementList>"+
"</Elements>"+
"</ef:Package>"+
"</sh:StandardBusinessDocument>";

GetAppRespResponseType t = new GetAppRespResponseType();
t.setApplicationResponse(appResponseStr);
return t;

}

Sorgulama sonucu donililen applicati onResponse degerinin sistem
yanitlarindan bir farki yoktur. Entegratorler sistem yanitlarini hazirlarken dikkat

ettikleri kurallara bu metodun gelistirimini yaparken de dikkat etmelilerdir.
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7.3 Kullanilan Sinif Ozetleri

DocumentRequest

DocumentResponse

DocumentReturnType

DocumentType

GetAppRespRequest

GetAppRespRequestType

GetAppRespResponse

GetAppRespResponseType

sendDocument metoduna parametre olarak

verilen siniftir.

sendDocument metodundan donulen siniftir.

Mesaj ve Ozet niteliklerini iceren siniftir.

ikili veri, dosya adi ve 6zet niteliklerini iceren

siniftir.

getApplicationResponse metoduna parametre

olarak verilen siniftir.

getApplicationResponse metodundan donilen

siniftir.

Zarf id niteligini iceren siniftir.

Sistem Uygulama Yanitini igeren siniftir.

7.4 DocumentRequest Sinifi Metotlari

Docunent Type get Docunent Request ()

DocumentType nesnesini doner.

voi d set Docunent Request ( Docunent Type par am

DocumentType nesnesine parametre ile verilen nesneyi atar.
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7.5 DocumentResponce Sinifi Metotlari

Docunent Ret ur nType |get Docunent Response()

DocumentReturnType nesnesini doner.

Voi d set Docunent Response( Docunent Ret ur nType par am

DocumentReturnType nesnesine parametre ile verilen

nesneyi atar.

7.6 DocumentReturnType Sinifi Metotlari

String get Hash()

ikili verinin 6zet degerini déner.

String get Msg()

Mesaji doner.

voi d set Hash(String param

param ile verilen degeri Hash’e atar.

voi d set Msg(String paran

param ile verilen degeri Msg’a atar.

7.7 DocumentType Sinifi Metotlar

Base64Bi nary |get Bi naryDat a()

ikili (binary) veriyi déner.

String get Fi | eNane()

Gonderilen zarfa ait dosya adini déner.
String get Hash()

ikili verinin 6zet degerini déner.
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voi d set Bi nar yDat a( Base64Bi nary param

Bu kisma XML formatinda olusturmus zarfin, ZIP formati ile

sikistirilmis halinin verisi yazilacaktir.

voi d set Fil eNane(String param

Bu kisma XML formatinda olusturulmus ve daha sonra ZIP
formatinda sikistirilmis  zarfin adi vyazilacaktir. Zarf adinin
uzantisinin “zip” olmasi gerekmektedir. Zarf adinin ise e-Fatura
Uygulamasi Teknik Kilavuzlar “Ek-1 e-Fatura Uygulamasi Zarf
Sema Yapis1” dokiimaninda belirtilen “Instanceldentifier” degeri

ile ayni olmalidir.

voi d set Hash(String param

Bu kisma XML formatinda olusturulmus ve daha sonra ZIP formati

ile sikistirilmis zarfin MD5 Ozeti yazilacaktir.

7.8 GetAppRespRequest Sinifi Metotlari

Get AppRespRequest Type |get Get AppRespRequest ()
GetAppRespRequestType nesnesini doner

Voi d set Get AppRespRequest ( Get AppRespRequest Type p
aram
GetAppRespRequestType nesnesine parametre ile

verilen nesneyi atar.

7.9 GetAppRespRequestType Sinifi Metotlari

String getlnstanceldentifier()

Zarf id’yi doner.

voi d setlnstanceldentifier(String param

Zarf id’ye parametre ile verilen degeri atar.
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7.10 GetAppRespResponse Sinifi Metotlari

Get AppRespResponseType |get Cet AppRespResponse()

GetAppRespResponseType nesnesini doner.

Voi d set Get AppRespResponse( Get AppRespResponseType
par am
GetAppRespResponseType nesnesine paramere ile

verilen nesneyi atar.

7.11 GetAppRespResponseType Sinifi Metotlan

String get Appl i cati onResponse()

Uygulama Yanitini déner.

voi d set Appl i cati onResponse(String paran

Uygulama Yanitina parametre ile verilen degeri atar.

8 Doniilen Aykiri Durum(Exception) Kodlari
Aykiri  durum kodlari igcin WSDL'de belirtilen EFaturaFaultMessage  yapisi
kullaniimalidir. EFaturaFaultMessage yapisinin alabilecegi aykiri durum kodlari ve

aciklamalari agsagidaki tabloda belirtilmistir.

Hata Kodu | Hata Agiklamasi
2000 OZET DEGERLER ESIT DEGIL
2001 ZARF ID SISTEMDE MEVCUT
2002 ZARF ARSIVE EKLENEMEDI
2003 ZARF KUYRUGA EKLENEMEDI
2004 ZARF ID BULUNAMADI
2005 SISTEM HATASI
2006 GECERSIZ ZARF ADI
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Hata Kodu | Hata Agiklamasi

PAKET GONDERMEYE VE SORGULAMAYA YETKINiZ GECICI OLARAK
KALDIRILMISTIR.

2007

Ornek:

EFat ur aFaul t Type faul t Type=new EFat ur aFaul t Type();

EFat uraFault faul t=new EFaturaFaul t ();

EFat ur aFaul t Message faul t Message=new EFat ur aFaul t Message() ;
faul t Type. set Code(code));

faul t Type. set Msg(nsgQ) ;

faul t. set EFat uraFaul t (faul t Type);
faul t Message. set Faul t Message(fault);

t hrow faul t Message;

Not:

WSDL hata yapisini(WSDL:fault) direk desteklemeyen programlama dilleri/araglari

icin de standartlasma acisindan EFaturaFaultMessage (retilmelidir.

Dondirilen SOAP mesaji  yapilandirilarak  EFaturaFaultMessage uretmek
mimkindir. Ornegin  .Net icin WSDL:fault araclar ile (retilemiyorsa
SOAPException’in metotlari kullanilarak uretilebilmektedir. SoapFault detay(detail)

kismi asagidaki mesaja benzemelidir.

<soapenv: Det ai | >
<ns2: EFaturaFault mns:ns2="http://gib.gov.tr/vedop3/eFatura">
<code>2000</ code>
<nmsg>QZET DEGERLER ESIT DEQ L</ nsg>
</ ns2: EFat ur aFaul t >

</ soapenv: Det ai | >
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